﻿Anul iV nr 1   2012 g -   g i v jr - i g g   Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii COLEGiUL sTiiNtiFiC CUPRiNS Асякмаап Dan Berindel AuldwtaM Fiorin Coastannnin Cmlainr ftiittfifirgr 1 dr Napoleon Pop Prtf m>, dr loan SGrcca Pascu G , (r)ptvj sasit- Scrgiu Mcdar Gl tl prsj fitiii dr i’rodfcr Frunic d Gl 11 ittjt ли; ’ M№ dr Ghcorghe Savu Pnf іаяѵ A Vasile Puscas Pro) кяа dr iile Bddescu Pnsf ип№, tir, Vasile Secdres Gl, nrr, (r) intf mt tir, Adriesn Parlog Prsf naiv dr Teodor Repduc Col (r) pnf, ttsiv dr Constantin Hlihor Dr Lavits Murcsan Costf tin№ dr iulian Chifti Radicalizare si violenta in islam 0 tipizare a mecanismelor radicalizarii , 3 in linii CEUFU capitalism vrem aceasta cslc intrebarea i3 Dauid DaiANU Asia Centrala   mi n gcopotiticc si gwstratcgicc in actualul tonic si dc securitate 2Q Constantin Fita Ascensiunea Chinei in noua сопЦ^адфс a lumii 30 Rnniиisis Іюли ВПИГКЛ Problematica relatiilor Uniunea Europeana China Liviu CiCaXESCU 37 REDACtiA Director onorificinf *  Tsisdjf illiPCiUC Rednctor-^efi dr it^owrAnlni D1AMESCU Redactori CZMm  fNORONTC Taiata ЛйЕСЛЯЛ ІгоІЩѴ ХяілМйыи Aurtia ІѴІРГІ Qwi LWGUJUL4AiU Aspecte privind managementul Comunitatii lofosnaiivc 43 liberiu TaNASE Serviciile de informatii ti activitatea dc avertizare timpurie 55 Valnrica PiHOsCa Colonizarea spatiului cibernetic 62 Adresa redactiei Bsdn-urdsl Vatat Мііш яг 7Д iodO6U42, st-^отб, Bstmrttii Til jjttx (+40) 021516 Й OS E-fwjfZ' 7ій!іаа'а й^та@щзг гэ Rfiiji[ JidM Ji isaotlbiia ;i so-iru^i siiratl Мііііітііні Svi^ialr, la тЬгка N^itofd, Ghtorghe URSULEAM Modalitati de contracarare a terorismului international contemporan, Btcctc ale atacurilor executate cu dispozitive explozive impiOTizatc si posibilitati dc protectie la acestea 73 Razvan ROsCA Йпйй иіаз"ігі:іІй "litili dc Dirctpii Gaucnli de infonni|ll а АрйгагІІ 18 SKiM5 ЭЗДф Reproducem спсатш гпзсеп? І dip accesli publicatie caic itUtrzisa lari деогіці prealabil al red4c|joi Raspunderea pentru contiruilul adjecdelcr revine in exclusivitatii auiiinter iNFOSFERA Conf univ dr iulian CHiFU* Abstract The triangle made up of radicalization, violence and islam is not a compulsory dependence and nuances in that area are needed in order to identify the real pattem and mechanisms of radicalization that lead to violence acceptances and terrorist gestures, ifnotsuicide bombings Defining a topology of radicalization mechanisms is a challenging endeavor and onfy one common pattem could be identified: identity disorders and ambiguity in assessing and accepting its own identity by the virtual possible recruit for radicalization in order to be tumed to actor of violent actions in the name of faith, ideology or political causes And religion is first and foremost used as a tool for polarization and strong identities attractive for young people that are associating prestige characteristics to radical beliefs and behavior Keywords: islamicfundamentalism, e-jihad, radicalism, ideology, identity Radicalizare, violenta si islam: o triada obligatorie? Atunci cand incercam sa identificam cauzele actelor violente teroriste, si mai ales pe religioasa si violenta, de unde stereotipul blamarii unei singure religii, religia islamica, apare evident Abordarea politicafy correct ar trebui sa se indeparteze de stereotipul potrivit ale celor cu caracter suicidar, alunecam in caruia doar religia islamica creeaza asemenea spatiul ingust al legaturii dintre radicalizare catastrofe (genocid, ucidere in masa, crime *Conf univ dr iulian CHiFU este Consilier Prezidentialpentru Afaceri Strategice, Securitate si Politica Externa al Presedintelui Romaniei si profesor asociat la SNSPA Bucuresti 3 iNFOSFERA impotriva umanitatii etc), studiul istoriei societatii umane arataudu-re ca astfel de evenimente simt caracteristice tuturor religiilor, si mai mult nu toate au neaparat legatura cu religia Nu trebuie sa uitam ca si in istoria crestinismului au fost momente sangeroase Dar tuci discutia despre religia anistorica si diferenta de 600 de ani intre lisus si Mchamed nu sunt relevante in schimb, daca privim mai larg religia si o situam in aceeasi categorie cu ideologiile si politica, vom gasi numeroase formule care intemeiaza uciderea semenilor si actiuni radicale, chiar daca nu suiei dare Este edificator cazul iui Anders Breivik, norvegianul саге а provocat carnagiul de ia Oslo grupari de suprematie a albilor care adera la o "identitate crestina", reinventeaza lupi singuratici cu vesminte si alura de cavaleri medievali ai cruciadelor, "alesi" de Dumnezeu pentru a fi agentii razbunarii sale pe pamant Atacurile impotriva semenilor, cu sau fara aspectul xenofob, includ tendinta lansarii uniri "razboi sfant" pentru salvarea rasei albe1 Pe de alta parte, este greu de realizat o diferenta intre extremistii  radicalii  fundamentali stii care intentioneaza sa aplice efectiv violenta propovaduita si cei care doar predica si au credinte radicale, extremiste2 Dc aceea, subiectul real nu este religia sau radicalismul, poate nici macar personajele radicale, ci, dintre si de pe insula Ltoya, la 22 iulie 2011 Cu cc e mai prejos acesta de un jihadist islamist, chiar si in privinta pseudo-radicalismului crestin pc caic il propovaduia cu asumarea unei posturi de martir al credintei, alaturi de aJp adepp contactati pc internet? Religia sa e discutabila, nu are nimic de-a face cu formele consacrate ale crestinismului, e postura unui "lup singuratic", dar c exact acelasi profil cu cel al unui jihadist auto-radicalizat si inspirat pe net care procedeaza la gesturi teroriste in alta parte a lumii Numai pornirea suicidara i-a lipsit pentru a constitui un caz unic Conceptul Cavalerilor Justitiari, o rezistenta fara lideri similara teoriilor propovaduite in SUA de catre unele acestea, doar cele care ar putea sa faca saltul de la credinte radicale la actiuni radicale iar cand pc langa cei motivati religios, politic sau ideologic apar personaje cu dezechilibre psihice, aria devine mult mai restransa Dificultatea c si mai mare atunci cand sc pune problema negocierii cu elementele radicale, indiferent de credinta De la taiibani si Al Qacda, la sectele dc sinucigasi din Statele Unite care nu au mai putut fi oprite din gestul lor pentru ca se aruncau in goi asteptand salvarea extraterestrilor, sfarsitul lumii sau mantuirea, dificultatea de a negocia cu trimisii unui Dumnezeu sau cu cci care aveau o misiune pentru propria salvare in eternitate s-a dovedit a iNFOSFERA fi extrem de dificila E greu sa lupti pe Pamant cu luptatorii unui razboi cosmic3, cu atat mai putin atunci cand cautarea profund umana in a identifica ratiunea si scopul vietii - omul fiind singura fiinta constienta de viata sa finita4 - nu e nici creatia, nici procrearea, nici iubirea si faptele bune, ci suicidul, eventual, ca in cazul sectei japoneze Aum Shinrikyo5, luand cu tine, in flacarile unei explozii sau in prabusirea unui avion, cat mai multi "cetateni necredinciosi" in ideologia, pseudo-religia sau optiunea politica pe care o practici Povestile legate de Jihad definesc si reflecta, in fapt multe categorii de abordari radicale, dar ne invata ca in orice context, cu orice insurgenta sau terorism cu componenta seculara poate exista negociere si reconciliere, ca formulele islamice radicale ajunse la conducerea unui stat, intr-un mediu competitiv real, daca nu democratic, dobandesc responsabilitate si isi aplatizeaza aspiratiile din perioada opozitiei sau din perioada de ilegalitate Personalitatile care-si percep, insa, destinul legat de obligatii puternice, religioase sau fata de posteritate, care raspund unei chemari inalte - religioase, de natura divina, dar si pentru "salvarea natiei", a rasei, a clasei, sau a unei chemari inalte manifestate sub orice alta forma politica, ideologica sau religioasa, nu-si negociaza rolul si vocatia mesianica, eroica sau istorica de salvatori ai natiei6 - si, subsecvent, infrangerea mortii si perpetuarea, intr-o anumita forma, a vietii finite de pe pamant, in eternitate, dincolo de timpul vietii proprii Desi nu se poate afirma ca radicalizarea islamica este un laborator de producere a teroristilor si sinucigasilor cu bombe care arunca in aer cetateni nevinovati in Occident, statisticile curente ne arata ca aceasta realitate nu poate fi ignorata in Europa, in Orientul Mijlociu, in Statele Unite, in Caucazul de Nord sau in Asia de Sud Est, cele mai multe atacuri sunt clamate in numele islamului, fiind conditionate intr-o forma jihadista - care face sau nu parte din credinta islamica, dar care ii foloseste preceptele si literatura si daca nu orice credincios islamic este si radical, nici oricare adept al unor formule radicale nu propovaduieste utilizarea violentei pentru a-si propaga propria religie, si nu orice persoana care tolereaza violenta legata de apararea religiei sale intr-o forma sau alta recurge la actiune7, totusi nu sunt de ignorat bazinele de recruti si faptul ca executantii violenti provin, majoritatea, din aceasta sursa E motivul pentru care am abordat in cadrul demersului de fata acest tip de radicalism care impinge la violenta, radicalism legat de islam, incercand sa pastram gradul de generalitate pentru a raspunde oricarei formule de radicalizare violenta, indiferent de sursa Recursul la religie Recursul la islam Religia ferenda si noile religii Se considera ca fundamentele religioase au un rol important in determinarea comportamentului violent din cauza capacitatii mari de mobilizare pe care o are religia, in special formulele radicale, dar si recursul la legitimitatea data de Dumnezeu, de fiinta superioara si de rasplata pe care o primeste credinciosul martir in viata de apoi, respectiv capacitatea de a proiecta viata finita de pe pamant dupa moarte Capacitatea de polarizare e de asemenea relevanta in cazul religiei, prin forta sfinteniei, a drept-credinciosului, a elementelor sacre in raport cu profanul, cu lumescul impur, cu necredinta si exteriorul nesacralizat Dihotomia Rai - iad si forta impactului perceptiei asociate acestei imagini profund religioase, recursul la simbolism si emotiile generate, profanarea (reala, perceputa sau interpretata) a acestor simboluri sunt, de asemenea, ingrediente care recomanda recursul la religie ca element de sprijin in determinarea si conditionarea comportamentului credinciosilor insa forta religiilor nu este suficienta pentru ca ele, prin esenta lor, indeamna la pace, iubire si coexistenta pasnica, invataminte care nu pot fundamenta actiunile violente Elemente legate de razboiul just8 si justificarea utilizarii violentei se pot regasi in diferite religii, in timp ce practicile utilizarii violentei in numele religiei le avem de mai bine de 2000 de ani insa exista religii in care sunt permise, pe scara mai larga, interpretarile si improvizatiile unor lideri religiosi, care pot completa scrierile sfinte cu propriile edicte apreciate de credinciosi pe acelasi picior de egalitate cu cartile fundamentale Aici se deschide calea abuzurilor de interpretare si a aparitiei unor curente, culte si grupari noi ale caror idei sunt complet diferite de cele ale religiei de baza in fapt, avem de-a 5 iNFOSFERA face cu crearea de noi religii, noi curente, noi culte, miscari religioase noi, nu recursul la religii clasice, cu toate neajunsurile pe care aceasta adaptare le implica iar in cazul violentei, adeseori putem determina modul de alterare a religiei in cauza, islamul in speta, cand studiem si cantarim cat ofera religia, cat ofera interpretarea, cat ofera speculatia din summum-ul de idei propovaduite de procesul de religie ferenda Violenta ca datorie sacra e mecanismul ce genereaza mesaje imposibil de combatut prin logica, pragmatism sau negociere Astfel de mesaje se regasesc in mai toate religiile, dar unele sunt mai deschise adaptarii, altele mai rigide, caci nu permit preotilor cultelor respective sa adauge sau sa interpreteze, iar cartea sfanta e una in alte religii, interpretarea e permisa, cum e cazul islamului iar aici, fundamentalismul, curentele traditionale au capacitatea de a reactiona impotriva modernitatii9, a deschiderii societatii si a accesului la informatie si educatie pe plan larg, cu efectele secundare ale libertatii profesate, iar reactiile se pot inscrie inclusiv in tendinte de "revenire la origini" impactul secularismului mercantil, al libertinismului si exceselor de imagini genereaza insa si reculul delimitarii sacrului de acest profan, prin construirea religiei si a preceptelor acolo unde Coranul si Hadith-ul nu ofera raspunsuri, iar edictele imamilor sunt adevarate surse de inspiratie pentru violenta pe baze religioase impotriva lumii noi, a modernitatii si libertatii Ca si sectele apocaliptice si milenariste, fundamentalismul islamic are tendinta de a fi exceptionalist, de a sublinia propriile avataruri si relevanta unica, in fuga dupa identitati "tari" si recunoscute ale tipului de credinta practicata "Traditionalismul inovativ" este rezultatul simbiozei fundamentali smului religios cu modernitatea seculara10 Aici rezida si formula de radicalizare si "politizare a religiei" prin alegerea, selectarea unui precept, focalizarea atentiei si ruperea sa din context si de restul regulilor, interpretarea sa si juxtapunerea semnificatiei sale peste un obiectiv politic sau o politica particulara Astfel, in atingerea scopului, se utilizeaza forta simbolica si legitimitatea divina pentru a legitima politicile particulare si aspiratiile unui grup Jihadismul si legitimarea violentei religioase, inclusiv in religia islamica (sau preponderent in religia islamica), se bazeaza pe inovatie extremista, pe interpretare (itjihad) si nu pe textele clasice Se intampla si in sunnism si in siism Ambele curente revendica, dupa schisma, radacinile martirului si recursul la imaginea "adevaratului islam", insa recursul la violenta in extremismul sunnit al Al Qaeda sau in cel siit al Hezbollah - partidul lui Allah este rezultatul "noilor religii" create, nu al preceptelor originare in modernitate, aceasta versatilitate a religiei islamice de a permite unui imam, unui emir sau ideolog de a da edicte cu rang de lege religioasa, care completeaza textele clasice, a dus la extinderea rolului de la ideologi si scoli de gandire sau interpretare, de la jurisprudenta islamica la luptatori, oameni politici sau lideri, militanti, insurgenti care-si calibreaza propriile aspiratii in idei politice transcrise in ideologii si interpretari religioase islamice, pentru a le intari legitimitatea prin originea lor divina11 Este si cazul Emirilor din Emiratul Caucaz -trecuti recent la islam sau deveniti brusc practicanti desi stiu doar cateva surate in araba pe care le repeta in orice circumstanta dar si al lui Ayman Zawahiri, ideologul Al Qaeda, care deturneaza lupta pentru apararea propriului popor islamic, a teritoriului traditional, impotriva liderilor politici apostati - dictatorii si autoritarii lumii arabe - si creeaza lupta impotriva "inamicului indepartat" nu pe teritoriul arab, unde combaterea colonistului e legitima si in wahabbism, si in salafism, ci chiar la el acasa, civilul inocent devenind, totodata, tinta legitima Jihadul generalizat a fost, astfel, pronuntat Radicalizarea si violenta Etapele transformarii inclinatia spre a cerceta legatura dintre radicalizarea islamica si violenta este cu atat mai legitima cu cat dincolo de numarul substantial de cazuri, care ne permit sa abordam subiectul prin prisma statisticii relevante, avem in islam astazi toate elementele si ingredientele unui asemenea parcurs de radicalizare, fapt ce ne permite sa observam modele de radicalizare care pot duce la utilizarea violentei, la acceptarea terorii ca instrument, ba chiar a 6 iNFOSFERA sacrificiului dc sine prin metodele suicidarc pe Care le utilizeaza lotusi, trebuie si pastram nuantele caci, id ciuda faptului ca exista literatura in islamul clasic si intruni numar de invatati ai islamului pe aceasta dimensiune, radicala, in ciuda aparitiei unor ideologi ai miscarilor radicale "лоі  contemporane, ai jibadismuhn, radicalizarea nu duce, in mod automat, la violenta, la pledoaria sau antrenarea pentru violenta sau la utilizarea violentei impotriva semenilor Aici metodologia e mult mai complexa si reclama mult mai multe elemente Daca este sa judecam in termen ii lui Johan Galtung11, declansarea evenimentului, a conflictului are mai multe faze Astfel, componenta dc radicalizarea si prcdicarea violentei, fundamentarea religioasa, ideologica sau politica a violentei, formalizata in documente, carti de invatatura sau instrumente directe de radicalizare moderna e-jihad, site-uri - alcatuiesc motivatii si acopera etapa de formare a contradictii lor Pregatirea potentialilor radicalizati si premeditarea actiunii e echivalenta aparitiei componentei atitudinalc, pentru ca ea presupune si o gandire si pregatirea potentialei capabili tati care sa recurga la violenta, pc baza radicalizarii, Membrii radicali se antreneaza in tabere sau se formeaza si dobandesc in format virtual abilitatile teoretice, practice, tactice pentru a duce ta bun sfarsit un atac, dar si pentru a face saltul la conditionarea necesara actiunii suicidare Aici s-ar inscrie jitiadismul, ca ideologic, si componenta sa aplicativa, de pregatire a potentialilor teroristi in fine, cel de-al treilea moment care defineste in fapt trecerea directa La utilizarea violentei, la actiune, cel care asigura declicul dc la virtual la comportament suicidar direct si actiune tine de planificarea unei ac puni, de punerea in teatru a elementelor directe si capabi 1 itafi 1 or necesare utilizarii violentei, inclusiv atunci cand e vorba despre un sinucigas cu bomba, a carui conditionare si vointa trebuie sa depaseasca nivelul banalei radicalizari sau a pregatirii pentru a deveni "martir", si presupune deja alte resorturi in uncie cazuri e vorba dc retele, dc formule consacrate, proprii fiecarei grupari, in alte cazuri e vorba despre radicalizare directa Acest proces c extrem de dificil dc cuantificat si exista numeroase metode si tentative de a-L clarifica, avand la baza chiar procedeele utilizate de retele sau de site-urile jihadiste, insa ele nu acopera pc deplin paleta enorma de posibilitati si motivatii- Chris Heffelfinger13 realizeaza un model cu "patru pasi ai radicalizarii", pc care il utilizeaza Clint Watts in evaluarea modalitatii de recurs la terorism suicidar dupa radicalizate sau convertire a militarilor din Armata SUA si a metodelor de identificare a personalitatilor expuse unei asemenea proceduri14 Modelul are patru pasi: introducerea atunci cand indivizii iau contact cu ideologia extremista si literatura aferenta si cu modelul de abordare, imersiunea - presupune asumarea de catre individ a gandirii extremiste si solidificata tipului de gandire extremist (fapt ce ar corespunde nivelului aparitiei contradictiilor intre optiunile persoanei ce va deveni terorist si va utiliza violenta si societatea careia ii apartine, semenii Sai), frustrarea manifestarea insatisfactiei pentru lipsa de actiune a celor cu care imparte aceeasi credinta radicala si dorinta de a schimba lucrurile (aici ne situam in stadiul aparitiei reactiei atitudinile potrivit modelului cJasrc ai lui Galtung); rezolutia actiunea individului radicalizat, condiponat si pregatit sa treaca la actiune violenta in sustinerea ideologiei extremiste dc la care se revendica Fiecare faza corespunde unor stadii si put fi identificati numerosi indicatori care pot arata fidel evolutia radicalizarii si a progresului unui individ sau altuia spre momentul culminant de trecere la actiune si utilizarea violentei, respectiv a actului terorist Acesti pasi sunt deseori dublati de anumite evenimente semnificative din viata emotionala a persoana in cauza, legale de familie, situatia financiara, momente cu impaci psihologic sau relevante profesional in toate aceste faze exista drum inapoi pana ia momentul 7 iNFOSFERA deciziei personale, respectiv a trecerii in faza in care comportamentul violent, rezolutia personala, dubleaza atitudinile si contradictiile pe baza carora s-a format Daca in faza initiala doar recursul si cautarea literaturii legate de ideologia extremista este un indicator al drumului, in faza imersiunii deja elementele lecturilor, citate si modele sau simboluri apar in dialogurile cu apropiatii, cu cei in care persoana are incredere si pe care-i vizeaza ca posibili recruti sau parteneri, in timp ce participarea la activitatile grupului sau la ritualurile legate de ideologia sa pot fi identificate, ca si schimbarea aspectului fizic si a hainelor potrivit credintelor sale ideologice Totusi, reciproca nu e adevarata, adica nu orice barbat care isi lasa barba si imbraca haina traditionala islamica e un viitor terorist si nici femeia care isi ia broboada si isi acopera parul sau fata Momentele de alerta incep sa apara in faza de manifestare a frustrarii, cand elementele atitudinale sunt clare, si ea este vizata deopotriva de catre cei ce recruteaza pentru jihadisti si de catre fortele de ordine Disputele privind "adevarata" ideologie si discutiile contradictorii privind inactiunea sunt semnele frustrarii si dorintei de actiune, a pregatirii pentru saltul catre violenta Autoizolarea crescanda si tendinta de a obtine acceptarea sau consimtamantul cat mai larg pentru utilizarea violentei, sau investirea in propria pregatire - cu mersul in tabere de pregatire sau servicii ideologice la distanta de domiciliu sunt semnale palpabile Dar nici acestea nu indica capacitatea de a trece la utilizarea violentei, chiar daca persoana accepta posibilitatea utilizarii violentei pentru atingerea scopului Abia ultima etapa devine decisiva iar capacitatea de a percepe din timp saltul sau elementul emotional care serveste drept declansator ai saltului de la nevoia de actiune, tolerarea violentei si dorinta de a vedea lucrurile schimbandu-se in sensul dorit la actiunea directa propriu-zisa, la implicare, la comiterea actiunii teroriste de dragul sau in favoarea obiectivelor ideologiei extremiste, este extrem de redusa si variaza in functie de situatie si de individul implicat Aici se procura arme, se planifica actiuni, are loc donarea proprietatilor catre prieteni sau crearea testamentelor, planificarea elementelor ce anunta disparitia iminenta, urmarirea unui tip de aprobare a violentei si propriului sacrificiu, daca e cazul, pregatirea si repetarea actiunilor pe care urmeaza sa le execute la atacul propriu zis, amenintari violente deschise catre tertii virtual vizati • " Radicalizarea si motivele radicalizarii Tipologii ale radicalismului Daca abordarea psihologica priveste cu precadere modul in care sunt identificabili indivizii ce parcurg pasii radicalizarii spre utilizarea violentei din ratiuni ideologice, politice sau religioase extremiste, mersul spre jihadism sau comportament suicidar impotriva semenilor, o alta abordare e una de factura sociologica si vizeaza contextul social si conditiile ce imping spre radicalizare Grupul de cercetare al psihologiei si religiei de la Universitatea din Cambridge15, intr-un proiect condus de Mary Sharpe, a utilizat metodologia sociologiei pentru identificarea abordarilor potrivite pentru a determina ce componenta a societatii noastre contemporane face indivizii sa recurga la radicalizare extremista si la violenta Pe dimensiune sociologica, abordarile sunt diverse si merg de la impactul relocarii emigrantilor, neadaptarii la societatile modeme, la ruperea de religie si de referintele morale in societatile contemporane, la neadaptarea sau alienarea resimtita si respingerea de catre societate dupa 11 septembrie, pentru faptul ca esti musulman sau arab de origine, mergand pana la elemente mai sofisticate Mediatizarea excesiva, abundenta de imagini si informatii, alienarea in fata computerului si in spatiul virtual al individului, impactul globalizarii, toate aduc elemente care sunt interpretate in cheia individualismului excesiv, al absentei spiritului comunitar si al tentatiei optiunilor radicale Suma lecturilor si experientelor in domeniu, alaturi de studiul privind resorturile teroristilor suicidari cu bombe care au ratat, prin interviuri direct in inchisori, studiu excelent realizat de o echipa condusa de Mary Sharpe16, ne-a facut sa identificam o formula la realizarea unei tipizari a radicalizarii ce duce la actiuni violente, pe care o prezentam in cele ce urmeaza: 8 iNFOSFERA Radicalizarea in religie si continuarea mersului in sensul acceptarii, ulterior a recursului la violenta pe motive religioase ca forma de ideologie, acoperind teluri de natura politica, rezultat al recursului la capacitatea religiei de polarizare a grupurilor si mobilizare simbolica a credinciosilor si atractivitatea in intarirea frontierelor si de protejarea in interiorul grupului a propriei lipse de identitate19 Aceasta realitate contrazice stereotipurile preexistente potrivit carora persoana ce recurge la violenta, terorism sau terorism suicidar pentru a se realiza in posteritate ar fi bolnav psihic sau atins de o boala incurabila, care l-ar impinge fiinta suprema - are motivatii in primul rand identitate17, care tin de nevoile fundamentale ale personalitatii umane de identitate proprie si de apartenenta la o identitate de grup prestigioasa, care sa completeze, iar deseori sa compenseze lipsa unui dosar identitar propriu relevant Astfel, principalii indivizi expusi caderii in spatiul terorismului suicidar sunt cei cu insatisfactii identitate si incapacitatea de a-si defini existenta si scopul in viata sau cei care recurg la compensarea acestei componente, data de ambiguitatea identitara personala, de insatisfactiile legate de propria identitate sau propriile realizari, de propria personalitate, abandonandu-se deplin identitatii de grup18 care o suplineste si apropiindu-se, tot mai mult, de miezul grupului din care fac parte, respectand cu sfintenie si chiar exagerand invatamintele si regulile grupului tocmai pentru ca au nevoie de spre un asemenea sfarsit in mica masura cei care recurg la aceasta cale a radicalizarii violente sunt bolnavi mintal, insa o mare parte dintre cei care sunt radicalizati provin din medii defavorizate si au pregatire precara Exista insa si autorii celor mai teribile actiuni de terorism suicidar, vezi cazul 11 septembrie 2001, care au educatie superioara, sunt deplin constienti de ceea ce fac si au o actiune deliberata Aceleasi stereotipuri false ca si in cazul bolii psihice se inregistreaza in privinta saraciei si provenientei din medii paupere a radicalizati lor in religie care recurg la violenta, autorii actiunilor de la 11 septembrie sau ale atacurilor de la Londra fiind persoane fie cu o existenta asigurata, fie trimisi cu burse la studii si cu o existenta indestulata, ale caror actiuni nu au avut la baza motivatii de natura financiara Nu putem insa nega nici terorismul palestinian 9 iNFOSFERA istoric, avand drept executanti oameni din taberele de refugiati cu putina cultura, putina instructie si educatie, slabi cunoscatori ai islamului, susceptibili la conditionare si radicalizare20, sau celebrii luptatori sinucigasi ai Hezbollah ale caror portrete impodobeau strazile din Beirut si ale caror familii primeau uzufructul financiar al actiunilor suicidare impreuna cu onoarea de a avea un martir in familie Convertirea este un alt resort cu impact puternic asupra mintii persoanei care face un asemenea salt, de obicei in spatiul radical al credintei catre care s-a indreptat21 Pe de alta parte si in acest domeniu sunt surprize si contra-exemple: convertirea dupa intrarea in grupurile mercenare sau in lupta politica sau in contestarea realitatii, formalism excesiv in adoptarea unei religii pe care, in fapt, nu o cunosc deloc, ci doar cateva elemente exterioare ca marca a identitatii religioase si grupului radical din care aleg sa faca parte Militantii nepregatiti religios sunt deseori subiectele radicalizarii caci optiunea pentru violenta este anterioara, iar radicalizarea si recursul la religie sunt doar hainele explicative si motivationale ale comportamentului preexistent in raport cu tertii si mai grav, dupa cum am vazut, forma de religie adoptata este un nou tip de religie ferenda, care se revendica de la un curent preexistent, adaptat la nevoile ideologice, politice sau de actiune ale grupului, grevat eventual pe conservatorism religios sau pe un fundamentalism care devine favorizant ideologia este insa posterioara crearii grupului si definirii scopurilor sale, cristalizarea fiind necesara raspandirii principiilor si atragerii de noi adepti, de unde nevoia legitimarii in "vointa lui Dumnezeu" a propriilor actiuni in final, putem sa desprindem cateva motive de radicalizare violenta, cu recursul la actiuni teroriste inclusiv suicidare: radicalizarea ca protest, apare acolo unde o religie considerata "oficiala" a fost confiscata si e controlata de catre autoritatile nedemocratice, iar trecerea la formulele radicale, fundamen-taliste, extreme ale religiei respective marcheaza tocmai formula de protest fata de autoritati -cazul Caucazului de Nord - radicalizarea ca bravada - o forma de radicalizare specifica celor tineri, generata de exhibitionismul si teribilismul varstei, exact cum altii au imbratisat ideologii extreme sau optiuni politice radicale Se poate vorbi aici de o forma care se regaseste si la tinerii islamici aflati in Occident si la cei din state islamice, dar si de o formula de baza a convertirii unora dintre tinerii care devin cei mai angajati militanti, putand merge pana la suicid, eventual prin antrenare in grupul de prieteni, din ratiuni sentimentale sau de familie - radicalizarea ca aspiratie - atunci cand religia si actiunea violenta propovaduita de aceasta devin scopul vietii Aici sunt cele mai grave probleme identitare sau solutiile radicale la perspectiva scopului in viata pentru cazul nereali zari lor reale sau percepute si formula de abandon a oricarei lupte din lipsa unor perspective posibile E o formula de ultima ratio a motivatiei personale pentru a conta in viata si se raporteaza la personalitatile orgolioase, dar acolo unde ambitia nu e dublata si de cunostinte, capacitati sau forta de a atinge un statut conform propriilor doleante - radicalizarea identitara se refera fundamental la lipsa unei identitati personale definite si, din nevoia de identitate a persoanei aceasta e glisata catre adoptarea identitatii de grup, careia ii este subordonat individul radicalizat, cu trup si suflet, ajungand la exagerari tocmai prin nevoia intaririi acestei componente a identitatii de grup, ce-1 protejeaza fata de non-identitatea sau absenta identitatii 10 iNFOSFERA personale substantiale la care persoana sa faca referinta Radicalizarea identitara duce la confundarea cu identitatea de grup si preeminenta acesteia fata de identitatea personala, situatie pe care cei in cauza o pretind, sub pretextul adevaratului angajament, tuturor celor ce se afla in grup - radicalizarea din ignoranta e o formula care valorifica necunoasterea religiei in cauza, a ideologiei sau politicii respective, care este prezentata mistic, mediat si cu utilizarea unui numar mare de simboluri, cu recursul la resorturile emotionale si nu cognitive ale individului in lipsa educatiei si a cunoasterii, in formula de ignoranta, un personaj cu autoritate militanta sau religioasa poate sa antreneze sub forta vointei sale reactiile celor din jur, "cu frica lui Dumnezeu" si care, din conformism, tocmai nu doresc sa-si probeze ignoranta sau sa iasa din rand, contestandu-i liderului autoritatea E cazul clasic al lui Ramzan Kadarov, presedintele cecen, si in egala masura al lui Doku Umarov, liderul Emiratului Caucaz, ambii fiind cunoscatori ai catorva surate in araba din Coran si utilizandu-le la infinit, fara a avea cunostinte sau pregatire, dar impunand luptatorilor proprii prin intermediul acestei situatii - radicalizarea pentru recompensa - cu recursul la gestul suicidar fie pentru o recompensa directa, fie pentru promisiunea recompensei dupa moarte Mary Sharpe22 a descoperit la cei care au ratat si se afla in inchisori ca nu doreau nici jihadul, nici moartea necredinciosilor, nici distrugerea presedintilor apostati, ci isi doreau sa ajunga la premiul celor 72 de virgine care-i asteptau la intrarea in rai pe martiri, in timp ce recompensa materiala pentru familiile lor ii facea martiri pe palestinienii din tabere finantati de Hezbollah in actiunile impotriva israelului, la care se adaugau onorurile si portretele de pe strazi pentru martirii considerati eroi sau onorarea familiilor lor Concluzii Radicalizarea si apelul la extremism nu sunt rezultatul direct sau exclusiv al neintegrarii in societatile occidentale al migrantilor, pentru cazul radicalizati lor din paradigma "inamicul in interiorul cetatii" in ciuda studiilor sociologice care vorbesc despre o componenta de neadaptare si "ciocnire a civilizatiilor", formula nu poate explica gesturile unor imigranti la a treia sau a patra generatie, complet integrati, profesori si vecini fara probleme, care brusc pleaca de acasa pentru a se arunca in aer cu mijloacele de transport in comun si concetatenii lor - cazul atacurilor de la Londra insa mecanismul si tentatia regasirii "credintei strabunilor", revenirea la origini si caderea in mrejele propovaduitorilor formelor radicale ale religiei islamice poate fi o explicatie -incompleta, dar care se sustine in ciuda tentativei de a crea modele, radicalizarea violenta naste dificultati in a fi clasificata sau tipizata, fie si din cauza numarului relativ mic de cazuri ce cad in violenta - respectiv a erorii statistice pe un asemenea numar relativ restrans de radicali sui ci dari care rateaza si ajung sa fie evaluati de psihologi si sociologi in inchisori Ramane punctul comun al tuturor persoanelor radicalizate ce adopta o forma de credinta exacerbata intr-un anumit principiu   cauza   ideologie, dar si aici exista amendamente si contraexemplul celor care se alatura actiunilor, luptelor si "cauzei", pentru a ajunge abia ulterior sa se converteasca sau sa imbratiseze forma extrema a credintei care le si justifica actiunea a posteriori, inclinatia lor fiind mai degraba de mercenariat, la origine, sau situata in spatiul bravadei sau al aspiratiei Totusi, componenta identitara ramane de referinta prin dezindividualizarea ca persoana a viitorului terorist si subordonarea identitatii proprii celei colective, respectiv a obiectivelor si credintelor grupului ' Scott Stcwart, "Norway: Lessons from a Succcssful Lone Wolf Attacker", Stratfor, 28 iulie 2011 2 "Utoya attacks", Stratfor, 23 iulie 2011 5 Mark Juergensmeyer, Terror in the Mind of God: The Global Rise of Religious Violence (3rd ed ), Berkeley, CA: University of California Press 2003, p 220 1 Gregory F Treverton, Heather S Gregg, Daniel Gibran, Charles W Yost, Exploring Religious Conflict The RaND Corporation 2005 11 iNFOSFERA 5 Organizatie terorista din Japonia celebra pentru atacul cu gaz sarin din 20 martie 1995, din metroul din Tokyo, soldat cu 13 morti si peste 6000 de raniti 6 Lany Goodson, Thomas H Johnson, Parallcls with the past - How thc Soviets Lost in Afghanistan, How thc Americans arc Losing", FPRi, April 25, 2011 7 Mary Sharpe Suicide Bombers: The Psychological, Religious and Other imperatives, St Edmunds College, University of Cambridge, iSO Press, Amsterdam, London, Washington DC, 2006 8 Marc Gopin, Between Eden and Armageddon, Oxford University Press, Oxford New York, 2009 9 R Scott Applcby, The Ambivalence of the Sacred Religion, Violence and Reconciliation, Rowman and Littlefield, Lauham-Bouldcr-Ncw York-Oxford, 2000 10 Emmanucl Silvan, The Mythologies of Religious Radicalism ' Judaism and islam in Mark Juergensmeter ed , Violence and the Sacred in the Modem Word, Harpcr and Row, San Francisco, 1989 11 Mihaela Matei, islamul politic fi democratia intre reforma, interpretare si jihad, Editura Rao, Bucuresti 2011 12 Johan Galtung, "Violence Theory" in Transformation by Peaceful Means (Transcend Method), United Nations Disaster Management Training Progranune, United Nations, 2000 13 Chris Heffelfinger Radical islam in America, Potomac Books, New York, 2011 14 Clini Watts, Major Nidal Hasan and the Fort Hood Tragedy implication for the US Armed Forces, FPRi, June 27, 2011 15 Jose Liht, Sara Savage, "Psychology and Religion Research Group, University of Cambridge, identifying Young Muslims Susceptible to Violent Radicalization Psychological Theory and Recommendations" in Mary Sharpe, Suicide Bombers: The Psychological Religious and Other imperatives, St Edmunds College, University' of Cambridge, iSO Press, Amsterdam, London, Washington DC, 2006 16 Mary Sharpe, idem 17 iulian Chifu, "Religie si conflict Violenta si radicalizare in Regiunea Extinsa a Marii Negre" in George Cristian Maior si Sergei Konoplyov Ed , Cunoastere strategica in Zona Extinsa a Marii Negre, Harvard K ennedv School, Editura RAO, 2011, p 223-230 18 iulian Chifu, "influencc of Religious Extremism on thc Stability and Security of Democratic Societies in the Balkans", in Sorin Butiri and Dusan Mihailovic Ed , Evolving Asymmetric Threats in the Balkans, NATO Science for Pcacc and Security Series, iOS Press, 2011, p 37-54 19 iulian Chifu, "Religion and Conflict: Radicalism and Violence in thc North Caucasus", Turkish Policy Quarterly, voi 10, 201 l,p 121-133 20 iulian Chifu, "Religie si conflict Violenta motivata religios", Sfera Politicii, voi XiX, nr 10, 2011, p 22-32 21 Jahangir E Arasli, Violent Converts to islam' Growing Cluster and Rising Trend, in Combating Terrorism Fellowship Program, iSSN 2162-6421 (online), voi l,nr l CTX 1,8 1 2011 22 Mary Sharpe, ibidem 12 iNFOSFERA Г 1 іЛ -лі-w - - i- LC-1 "" Prof univ Daniel DaiANU* Abstract This article deals with the issues of the current financial crisis in the view of capturing the economic power andfiirthermore the decisional mechanisms in the author’s opinion, the main causes of this crisis in the industrialized countries are the overfinancialization, the lost of the moral compass and the undervaluation of the need for the social cohesion The power rearrangement of global environment and the tremendous economic growth of Asia are pressing the Western countries in their economic and social structures Few decades ago the global economic rivalry was just an Euro-Atlantic game, in the 2ist century  we may refer to an Asiatic game This issue is being emphasized at Davos Economic Forum which took place in January 2012 in the light of all of these it is time to rethink the concepts and the economic and social models Keywords: capitalism, economic depression, crisis, middle-class erosion, economic and social models La mai bine de trei ani de la eruptia crizei financiare, desi pana acum s-a evitat o implozie de magnitudinea Marii Depresiuni, intrebarile si temerile obsedante s-au amplificat Una se refera la rezilienta crizei, dar, asa cum demonstreaza istoria, precum si analize serioase,1 o criza atat de adanca dureaza mult Alta chestiune are in vedere complexitatea, profunzimea si intinderea acestei crize Criza financiara este intruchipata de o criza bancara, a supraindatorarii publice si private in numeroase tari in Europa, criza Uniunii Monetare ameninta intreg proiectul european Redistributia puterii in spatiul global si ascensiunea economica a Asiei pun o presiune teribila pe lumea occidentala, pe tesuturile ei economice si sociale Pana acum cateva decenii, rivalitatea economica globala era un joc euro-atlantic (Japonia fiind exceptia de la regula), insa acum datele problemei s-au modificat radical Se si vorbeste despre secolul XXi ca fiind unul asiatic Forumul Economic de la Davos, din ianuarie 2012, a avut ca tematica generala regandirea conceptelor si a modelelor economice si sociale; s-a folosit ca generic sugestiv titlul unei lucrari faimoase a lui Karl Polanyi, "Marea transformare"2, o lectura necesara pentru sociologii, politologii si economistii care se respecta Dimensiunea sociala a acestei crize ingrijoreaza tot mai mult De mai bine de doua decenii, erodarea clasei mijlocii a fost ocultata de indatorare (credit ieftin) si inflatie scazuta O inegalitate accentuata a veniturilor in crestere corodeaza fundamentele sociale ale democratiei, intrucat sansele (oportunitatile) egale fac parte din regulile de baza ale unei societati civilizate Sunt date3 care atesta fara tagada aceasta erodare, ce reprezinta o bifurcare in evolutia sociala a capitalismului dupa al Doilea Razboi Mondial4 La cresterea inegalitatii se adauga somajul mare, mai ales in randurile tinerilor5; in unele tari se vorbeste de o "generatie pierduta" S-a accentuat o disonanta cognitiva intre structurile de guvernamant si cetateni, care pune in discutie insusi procesul politic democratic in UE se vorbeste demult despre "deficit democratic" Acum, insa, este vorba despre ceva mai profund, care priveste politicul in interiorul contextului national, contractul social intre stat si cetatean Daca in regimuri autoritariste (dictatoriale) asemenea proteste sunt de asteptat, mai devreme sau mai tarziu, in democratii liberale ele intra intr-un registru explicativ aparte; ceva scartaie in relatia intre cetateni si ★Daniel DaiANU, fost ministru de finante (1997-1998) si fost membru al Parlamentului European (2007 - 2009), este, in prezent, profesor universitar in cadrul scolii Nationale de Studii Politice si Administrative Articolul de fata reprezinta un fragment din introducerea la volumul "Candfinanta submineaza economia si corodeaza democratia ", Editura Polirom, 2012 13 iNFOSFERA guverne alese prin scrutin democratic De aceea, temerile sunt mari; se si fac analogii cu perioada interbelica a secolului trecut, avand in vedere dificultatile economice fara precedent dupa al Doilea Razboi Mondial La putini ani dupa caderea Zidului Berlinului si in pofida avansului globali zarii ca proces si a globalismului ca filosofic a relatiilor economice internationale6, unii au anticipat o resurectie a spiritului national in Europa si in lume7 Criza de acum aduce o revolta a cetatenilor in prim plan; in mod surprinzator, ea are loc atat in democratii, cat si in regimuri autoritariste Revista Time a considerat, de altfel, cetateanul (ipostaziat de proteste) ca fiind principalul actor politic al anului 2011 Unii ar spune ca mersul tehnologiilor, redistributia puterii economice in lume (in favoarea Asiei) explica "decaderea" unor categorii de "gulere albe" si "gulere albastre" in economiile mature De exemplu, in presa americana se spune ca "Apple ilustreaza de ce China devine fabrica lumii"8 - ideea fiind ca firme americane mari maximizeaza profitul prin expansiune globala in detrimentul mentinerii  crearii de locuri de munca acasa Dar aceasta este o abordare unilaterala a situatiei, in opinia mea; nu mai putin relevanta este dinamica politicilor publice, dominanta in ultimele decenii a paradigmei care a propovaduit dereglementarea pietelor si a favorizat capitalul in mecanica distributionala a veniturilor^, a subestimat rolul politicilor industriale10 si a neglijat aspecte esentiale de echitate (fairness) Nu intamplator, cunoscuta revista americana Foreign Affcars а publicat in 2011 un articol despre policy drifi (alunecarea politicilor publice), care ar fi fost determinata de influente ideologice si capturarea politicii publice de grupuri de interese11 De aici si preocuparea tot mai vizibila de a repune in functiune masuri de politica industriala si educationala in SUA, Michael Spence, laureat al premiului Nobel pentru economie, conduce un comitet national pentru competitivitate in UE avem agenda Europa 2020, ca resuscitare a Agendei Lisabona in Marea Britanie, guvernul condus de David Cameron decide infiintarea unor universitati tehnice, axate pe stiinta si tehnologie, implicit pana la nivelul de studii doctorale in cazul in care "corectarea" politicilor publice, in sensul revigorarii industriale a productiei, nu va avea succes, este de anticipat o accentuare a protectionismului in multe tari industrializate, inclusiv din UE Este un reflex sa se considere ca influenta nefasta a grupurilor de interese se manifesta, ca fenomen structural, doar in economii emergente 14 iNFOSFERA (sau subdezvoltate), presupuse a nu avea institutii solide si mecanisme de control reciproc institutionalizat (checks and balances) Criza din acesti ani dovedeste ca tarile industrializate, cu economii mature, nu sunt imune la sindromul de acaparare a politicii publice si a statului Aforismul lordului Acton, "puterea absoluta corupe in mod absolut", este valabil si pentru ele Statutul privilegiat pe care il are industria financiara in angrenajul economic actual dovedeste aceasta stare de fapt; finantele extrag o renta necuvenita de la restul economiei si au creat riscuri sistemice mari; de asemenea, finantele nereglementate au functie de destabilizator intern in economiile modeme Din acest punct de vedere, este relevanta analiza lui Hyman Minsky12 Criza a obligat unele guverne sa salveze marile entitati financiare, afectand astfel in mod negativ coeziunea sociala prin accentuarea sentimentului ca lucrurile sunt strambe si, cum ar putea fi altfel, cand pierderile unor organizatii private sunt socializate (din ratiuni de risc sistemic), in mod repetat, in timp ce veniturile multor cetateni se erodeaza ? in capturarea politicii publice, cu efecte asupra mersului economiei, gasim o explicatie pentru impasul politicii ca proces tpolitics) in tari dezvoltate Neincrederea in guverne, de-a lungul spectrului politic, graieste si ea in acest sens Tea Party in SUA si agregari politice similare in Europa acuza si recuza guverne pentru ca nu s-au opus ca big business (grupuri dc afaceri mari) sa abuzeze de pozitii dominante pe piata La stanga spectrului politic, resentimentele sunt amplificate de ceea ce este perceput drept incapacitatea establishment-ului de a formula politici care sa nu favorizeze cercurile de afaceri in dauna salariatilor Se observa un numitor comun aici, desi punctele de pornire sunt diametral opuse, fiindca unii doresc un stat minimal, iar altii un stat mai puternic Numitorul comun este dat de abuzul de putere pe care grupurile de afaceri mari il exercita in economie si in politica prin influentarea, deseori neingradita, a politicilor publice si unii si altii vor o democratizare a procesului de decizie, guverne mai aproape de interesele cetatenilor Dar aceste interese difera, in functie dc inclinatii ideologice, statut social si economic Sindromul "Too big to fail" (prea mari pentru a esua) arata cat de viciate sunt pietele financiare si ce riscuri aduc in economie si in functionarea democratiei Otmar issing, fost economist sef al Bancii Centrale Europene, remarca faptul ca acest sindrom submineaza credinta in economia de piata 13 Trebuie spus ca issing este un cunoscut promotor al Ordnungspolitik, care imbina piata libera cu reguli stricte si care a stat la succesul economic al Germaniei dupa al Doilea Razboi Mondial Altfel spus, partizan al dreptei sa fii, intr-o democratie nu poti inchide ochii la pervertirea pietelor indusa de concentrarea puterii economice si de "captura" mecanismelor decizionale O asemenea evolutie s-a produs in Marea Britanie prin "dig Hang-иГ din industria financiara in 1986, in SUA prin deregle-mentarea reprezentata de abolirea Glass Steagal Act, in 1999, si alte acte normative Traim criza unui tip de capitalism care merge dincolo de fenomenologia specifica miscarii ciclice a economiei de piata, cu suisuri si coborasuri inerente, uneori de amploare Criza din tarile industrializate este legata de suprafmancializare, subestimarea nevoii de coeziune sociala, pierderea unui compas moral in lumea afacerilor (criza se vede in toate compartimentele societatii, inclusiv in lumea bisericii), neglijarea problemelor ecologice14, 15 iNFOSFERA aroganta in relatiile internationale si zelul mesianic in promovarea unui model ca solutie la orice problema sociala, oriunde in lume Aceasta criza este accentuata de redistribuia puterii economice in spatiul global Viata arata simplitatea viziunii de tip "sfarsitul istoriei"15 Lumea economica nu trebuie sa fie judecata intr-o logica binara, simplificatoare: capitalism versus socialism De aici ar rezulta o inferenta cvasi-automata: ca tot ceea ce tine de capitalism, bun si rau, trebuie sa fie acceptat fara discutie Sunt cateva probleme cu aceasta logica Astfel, ceea ce numim capitalism fiinteaza intr-o varietate semnificativa A doua problema este de intelegere a functionarii pietelor, cu imperfectiuni si extemalitati, cu aparitia de "echilibre rele" De aici decurg implicatii pentru politica publica Ca sa nu mai subliniez nevoia de bunuri publice (avem nevoie de un sector public) in fine, este problema dinamicii capitalismului, in sensul intelegerii legaturii intre rationalitate, alias capacitatea de a invata, si viata organizationala, politicile economice Marea intrebare este, in opinia mea, alta: ce tip de capitalism dorim? intrarea in Uniunea Europeana nu da un raspuns automat la aceasta intrebare Mai ales ca UE se confrunta cu dileme si probleme existentiale Poate fi reformat statul asistential astfel incat modelul de capitalism civilizat sa fie prezervat? Poate fi asigurata competitivitatea Uniunii (deci nu numai a Germaniei si a catorva tari din arcul nordic) in conditiile in care progresul economic al Asiei pare de neoprit? Fiindca, potrivit unor teze, forta propulsiva a setului actual de tehnologii nu ar putea asigura o crestere economica durabila in Vest, care sa permita gestionarea datoriilor publice fara masuri de austeritate16 si daca avem in vedere analize care spun ca trecerea datoriilor publice de un prag de 90-100% din PiB ar amputa din potentialul de crestere economica1, deslusim temeiul pentru care unele guverne se opun masurilor de sustinere a cererii agregate Dar intervin aici doua contra-argumente, in opinia mea Se aplica regula "pragului" datoriei publice si in perioade exceptionale? si cum se aplica o asemenea regula intr-o uniune monetara, care are aranjamente institutionale si de politici defectuoase si unde gap-urile de competitivitate sunt mari? Deci, pot fi atenuate decalaje in zona euro si in Uniune, astfel incat tensiunile dintre tarile membre sa se estompeze? Poate fi reformata structura de guvernanta a zonei euro pe calapodul modelelor viabile de uniune monetara (SUA, Canada etc )? Poate fi oprita erodarea clasei mijlocii, care slabeste baza sociala a democratiei? Sunt liderii politici capabili sa reinjecteze proiectul european cu adrenalina optimismului? Europesimismul provocat de criza actuala este mai profund decat alte valuri de "depresie" din istoria Uniunii Europene18 Cu decenii in urma, competitia globala era definita esentialmente de rivalitatea intre SUA si tarile vest-europene Acum este altfel, odata cu aparitia puterilor globale emergente (China, india, Brazilia)19 in plus, financializarea a vulnerabilizat Vestul in ultimul deceniu al secolului trecut, liderii europeni si presedintele american Bill Clinton au promovat "calea a treia" (The Third Way20), prin care se dorea adaptarea modelului capitalismului din tarile industrializate la provocarile globalizarii si ale noilor tehnologii Marea carenta a acestei viziuni, in opinia mea, este ca s-a mizat pe industria financiara si a fost neglijata importanta mentinerii acasa a unei baze industriale de productie solide Este drept ca aceasta incercare a fost mai prezenta in tarile "anglo-saxone" (SUA si Marea Britanie) Pe de alta parte, modelul "continental" al Germaniei isi arata acum superioritatea Dar poate fi extinsa experienta germana inauntrul Uniunii Europene? Slabirea economica a Vestului modifica parametrii de baza in geopolitica globala, fiindca are impact asupra competitiei pentru controlul de resurse epuizabile si pentru influenta in organizatii internationale si nu in cele din urma, pentru ca mareste suprasolicitarea21 tarilor cu interese si politici globale 16 iNFOSFERA Capitalismul autentic are nevoie de spirit etic pentru a fi sustinut de cat mai multi indivizi Cautarea profitului impune logica sa implacabila si fara eficienta nu se poate impune ca un obiectiv major al politicilor publice (al bancilor centrale) Asa s-a facut dupa Marea Depresiune, cand s-a introdus legislatia Glass Steagall progresa Dar a fi dispus sa vinzi si sa cumperi aproape orice, inclusiv sufletul, nu ajuta binele; cand tot mai multi fac asa ceva, cand sentimentele de rusine si vinovatie ies din matricea comportamentului in societate, o fata hidoasa isi arata coltii Pactul faustic face parte din registrul de gandire si conduita al omului, dar cand el caracterizeaza comportamentul de masa este rau Amintesc ca Adam Smith a scris Teoria Sentimentelor Morale (el a fost, de altfel, profesor de stiinte morale la Universitatea din Glasgow) si ca Мал Weber a pus in relatie capitalismul si etica protestanta Eu prefer capitalismul lui Bill Gates si Steve Jobs celui reprezentat de un ivan Boesky, Michael Milken, Kenneth Lay (Mr Enron) si exponenti ai capitalismului de tip casmo, fara scrupule si morala Criza de acum arata ca buna guvemanta (good govemance) intra pe agenda publica in SUA si Europa O politica publica lucida, responsabila, inseamna sa te ocupi de parti mai putin bune ale functionarii pietelor industria financiara trebuie redimensionata si readusa intr-o matca a serviciului pentru restul economiei Stabilitatea financiara se Aspectele de coeziune sociala, de ocupare a fortei de munca nu trebuie sa fie neglijate de guverne, intrucat echilibre rele pot aduce instabilitate economica si sociala intreprinderile au nevoie de un management care sa fie mai putin obsedat de perspectiva imediata si sa fie mai responsabil din punct de vedere societal Relatiile industriale (modelul economic) din Germania si tarile scandinave sunt o pilda pentru alte tari europene Este necesara o legislatie anti-trust severa, care sa pedepseasca abuzurile monopolurilor indiferent de sector economic (deci si industria financiara, energia) Bunurile publice nu trebuie sa fie sacrificate orbeste, de dragul consolidarii fiscale; nu orice trebuie sa fie privatizat Este nevoie de asigurarea bunurilor publice la nivel global (inclusiv cele de ordin ecologic si imblanzirea pietelor financiare)22 intr-o lume atat de framantata si cu o perspectiva, pe continentul european, incetosata, Romania trebuie sa gaseasca resorturi interne pentru a apara achizitiile democratiei si pentru a trece prin aceasta criza cu limitarea daunelor Sunt necesare eforturi de reformare a statului; sa 17 iNFOSFERA i se aplice reforme inteligente in domeniul invatamantului si sanatatii, care sa aiba sustinere populara si sprijin intelectual civic cat mai larg Trebuie luptat fara menajamente contra coruptiei, risipei banului public, mai ales ca anii ce vin vor fi dominati de cumpatare, fie si in mod fortat Este nevoie de respect fata de cetatean, care se valideaza printr-o impartire echitabila a poverii induse de austeritate intr-o democratie, conceptele de "compasiune", "capital social", "solidaritate" nu apartin unei anumite filosofii politice, ci definesc insasi democratia Ca sa tragem linie, marea intrebare este cum sa fie reparat capitalismul in lumea industrializata, pornind de la preceptul conform caruia un sistem economic liber nu poate functiona fara piete Pentru ca fara libertate economica nu avem creatie, dezvoltare si democratie23 Dar economia libera poate fi mai buna sau mai rea, fiind nevoie de un sector public, de reglementari, care sa tina cont de imperfectiunile pietelor, de imperative de ordin social si ecologic Reinventarea capitalismului devine o problema de meditatie, interogatie sociologica si politologica nu atat pentru mediul academic, cat mai ales pentru cei care guverneaza in democratie Daca nu vor fi gasite raspunsuri politice care sa linisteasca cetatenii, va prolifera anomia, democratia va pierde tot mai mult teren in defavoarea tentatiilor autori tari ste, reinviind astfel "strigoi" ai trecutului24 1 Vezi Carmen Reinhan si Kennelh Rogoff, This Time is Dijferent, Princeton, Princeton University Press, 2009 2 Karl Polanyi, The Great Transformation, Boston, Beacon, 1957 (prima editie in anul 1944) 3 OCDE a publicat date elocvente in aceasta privinta pentru tarile industrializate 4 Primele decenii dupa al Doilea Razboi Mondial au cunoscut o crestere a clasei mijlocii in SUA si Europa necomunista, ca pondere in populatia totala; veniturile reale ale oamenilor au crescut in mod constant Robert Reich voibcste despre "marea prosperitate" dintre anii 1947-1975 (Afiershock The Next Economy & America's Future, New York Vintage Books 2011) s in Spania, somajul a atins 23% din populatia apta de mimea in ianuarie 2012, cifra pentru tineri fiind injur de 50%! si in Grecia somajul intre tineri s-a apropiat dc 50% la finele lui 2011 6 Vezi Thomas Friedman (The Lexus and the Olive Tree Understanding Globalization, New York, Anchor Books, 2000), Kenichi Ohmac (The End of the Nation State The Rise of Regional Economies, New York, Frec Press, 1995) etc William Pfaff, unul dintre comentatorii de varf ai New York Times vorbea despre "mania natiunilor" (The Wrath of Nations, New York, Simon&Schuster, 1993) 8 Charles Duhigg si Keith Bradsher, "2 Sides of Apple’s cutting edge", international Herald Tribune, 23 ianuarie 2012, p 16 9 De pilda in SUA veniturile mari din fructificarea capitalului beneficiaza de tot felul dc "portite" (loopholes, precum "the carried interesf) care fac ca taxarea sa fie mult inferioara (injur de 15%) fata de cea aplicata veniturilor clasei mijlocii Multi detinatori de averi considerabile isi plaseaza resursele in paradisuri fiscale, sustragandu-se de la obligatia lor civica (sa ne gandim ca ei consuma bunuri publice acolo unde sunt rczidcnti) 10 Se vorbeste de un "sindrom chinezesc", care ar afecta mai ales lucratorii din industrie (Christa Freeland, "US workers pay as jobs go global", international Herald Tribune, 3 februarie 2012) 1 Robert Lieberman "Why the rich are getting richer", Foreign Affairs, ianuarie 2011 12 Hyman Minsky, Stabilizing an Unslable Economy, New York, McGraw-Hill 2008 (1986) 13 Otmar issing, "Too big to fail undermines the free rnarket faith", Financial Times, 20 ianuarie 2011 Pe aceeasi linie este si Simon Johnson, fost economist sef la FMi (cu James Kwak, 13 Bankers The Wall Street takeover and the next financial meltdown, New York, Panthcon Books, 2010), 14 Este de notorietate incapacitatea pietelor de a intemaliza restrictii de ordin ecologic (aceasta miopie se vede si in deficiente ale modelelor dc echilibru general) 15 Francis Fukuyama, The End of History, New York, Free Press, 1990 Trebuie spus insa ca Fukuyama a revenit asupra acestei viziuni in alte scrieri 16 Raghuram Rajan, "A Crisis in Two Narratives", Project-Syndicate, 27 ianuarie 2012 17 Carmen Reinhart si Kenncth Rogoff, op cit 18 in anii '60 si '70 ai secolului trecut a fost teama fata de multinationalele americane (vezi si JJ Servan Schreiber, Le defi americain, Paris, Denoel, 1967) Mai tarziu s-a vorbit de o competitie intre modelul anglo-saxon si cel "continental" (Michcl Albcrt, Capitalism vs Capitalism, New York, Four Walls Eight Windows 1993) 19 Pentru modul cum percep asiaticii Europa azi a se vedea analiza lui Kishore Mahbubani, decanul scolii de Politici Publice din Singapore The New Asian Hemisphere The irresistible Shift of Global Power to the East, New York, Public Affairs, 2008; Mahbubani este una dintre cele mai ascultate voci din Asia in circuitul international de conferinte 20 "Guru" in lumea academica fiind sociologul britanic Anthony Giddcns (The Third Way, Cambridge Polity Press, 1998) El a si fost consilier al lui Топу Blair 18 iNFOSFERA 21 Ceea ce Paul Kennedy a numit in cazul SUA ca fiind "overstretch" (The Rise and Fall ofEmpires, New Haven, Yale Univcrsity Press, 1992) intr-o lucrare din anii ’90 am utilizat conceptul de "vitalitate economica" examinand rivalitatea pe piete dintre SUA, Europa, de o parte, si tari din Asia (D Daianu, "Economic Vitality and Viability A Dual Cliallenge for European Security", Frankjurt am Main, Peter Lang, 1996) 22 Vezi si Martin Wolf, "Seven ways to fix the System’s flaws", Financial Times, 23 ianuarie 2012 23 The Economist din 21 ianuarie 2012 examineaza capitalismul de stat in economiile emergente 24 Cand Robert Kaplan a scris despre "Anarhia care vine" acum mai bine de un deceniu nu a avut in vedere o criza precum cea de acum si dificultatile cu care se confrunta procesul politic in SUA si Europa (The Corning Anarchy The Shattering Dream of the post Cold War World" New York, Random House 2000) 19 iNFOSFERA Constantin FiTa * 9 Abstract The geopolitical and geostrategic importance of the Central Asia is determined by its significant resources (mainly hydrocarbons) and raw material reserves, by its geographic neamess to Middle East and Afghanistan and also by the potential of the transit status in case of the full reactivation of the "Silk Road" as main trading route for the exchange of the goods between the West and the Far East Within the present global security context, Central Asia represents a high stake for Russian Federation and for China, as wellasfor Occident (USA, NATO, EU) The stability and viability of the Central Asian States and an unstrained security regional situation could assure the achieving of the success in implementing the economic projects (including the best way to develop the energy resources) and make efficient the conduct of operations and the measures against the asymmetric threats it seems that, unlike the Occident, Russian Federation and China have already understood this and they exert a higher and higher influence on bilateral relation and also through the regional organizations such as the Collective Security Treaty Organization (CSTO), Customs Union Russia-Kazakhstan Belarus, or the Shanghai Cooperation Organization (SCO) A suitable externai support and assistance can determine a progressive ascension to development, by ensuring the state and good govemance, within the conditions of a maximal transparency of the local national poli ti cal regimes This way, it will be assured on the medium and long terms a buffer ar ea against the expansion of islamic extremism, illegal migration and drug trafficking that are targeting the Russian, the Chinese and the European territories Keywords: geopolitics, geostrategic, security, global trends, resources and raw materials, financial crisis, asymmetric threats, interethnic conflicts, energy security 1 Directii geopolitice si geostrategice in actualul context global de securitate cu impact asupra Asiei Centrale implicatii regionale Actualul context global de securitate este influentat, in principal, de turbulentele din MENA1, operatiunile din Afganistan, evolutia dosarului nuclear iranian, intensificarea competitiei dintre state pentru controlul zonelor cu resurse2 si materii prime si al rutelor strategice de transport ale acestora3, asigurarea accesului la resursele de apa in conditiile incalzirii globale, precum si de intensificarea amenintarilor transnationale conventionale si asimetrice4 Se constata, totodata, o tendinta de regionalizare, statele creandu-si, dupa modelul UE, comunitati economice regionale, care sa le asigure conditiile progresului si cresterii economice, sa le protejeze economiile si pietele si care sa le permita o abordare comuna a efectelor globalizarii Pentru asigurarea securitatii, aceste comunitati de state au inceput sa-si construiasca, dupa modelul NATO, si structuri de securitate regionale Pe de alta parte, politicile de aparare, doctrinele militare si strategiile de securitate ale statelor si aliantelor iau in calcul, tot mai mult, protejarea cetatenilor si entitatilor lor economice, a drepturilor si a intereselor lor, in detrimentul spatiilor nationale, deoarece acestea sunt intr-o continua migratie, in functie de cerintele pietelor muncii si de desfacere in plus, intr-o lume globala, provocarile, riscurile si ★Autorul este expert in cadrul Ministerului Apararii Nationale 20 iNFOSFERA amenintarile se manifesta si se dezvolta intr-o retea, de asemenea, globala, devenind fenomene transnationale Sub impactul acestor trei aspecte se constata si tendinta de transformare a aliantelor politico-militare in organizatii de securitate in Asia Centrala, aceste tendinte se materializeaza in plan economic prin crearea, dezvoltarea si extinderea teritoriala a Uniunii pentru a constitui alianta cu influenta decisiva in planurile militar si securitar, care sa asigure stabilitatea interna a statelor membre Pentru prezervarea rolului sau, la Summit-ul OTSC din decembrie 2011, s-a adoptat decizia ca amplasarea unor baze militare straine in Zona de Responsabilitate a OTSC sa fie efectuata numai cu aprobarea tuturor statelor membre ale organizatiei Desigur ca exista si posibilitatea de interventie in Vamale F Rusa - Kazahstan - Belarus (ca o prima etapa a Uniunii Eurasiatice), iar in plan militar si securitar prin transformarile si adaptarile principalei aliante politico-militare din spatiul ex-sovietic, Organizatia Tratatului de Securitate Colectiva (OTSC)5 in pofida reticentei unor state membre ale OTSC din Asia Centrala care doreau ca aceasta organizatie sa ramana exclusiv o alianta politico-militara indreptata impotriva unei agresiuni externe, s-a reusit transformarea intr-o organizatie de securitate prin extinderea mandatului misiunilor, in special privind interventia in situatii de criza in zona sa de responsabilitate (interventia la dezastre si alte situatii de urgenta, cum ar fi: atacurile teroriste sau conflictele inter-einice) Astfel, OTSC urmareste nu numai adaptarea la noile provocari si amenintari (in special de natura asimetrica), ci si sa obtina suficienta consistenta Zona de interes a OTSC, insa interventia in spatiile adiacente Zonei de Responsabilitate se poate face m baza unei Rezolutii a ONU De asemenea, reformarea este in directia crearii in comun a apararii aeriene, in cadrul careia radarul de avertizare de la Gabala (Azerbaidjan) va ocupa un rol central OTSC considera ca ONU trebuie sa detina, in continuare, un rol central in cadrul arhitecturii globale de securitate, iar la Summit-ul din iunie 2011, statele membre au hotarat sa-si alinieze pozitiile in plan intern, globalizarea are ca efect fragmentarea sociala prin aparitia in plan intern a unor grupuri cu interese politico-economice divergente, subminand si ingustand solidaritatea nationala in plan politico-militar, la nivel global, in ultimii ani, se constata un proces de accentuare a tensiunilor in relatiile dintre diversele centre 21 iNFOSFERA de putere, din cauza unor puncte de vedere diferite privind modalitatile de solutionare a conflictelor si gestionare a crizelor, precum si a competitiei in promovarea propriilor interese Aceasta tensionare este vizibila in special in spatiile maritim, cosmic si cibernetic, din cauza faptului ca acestea sunt mai putin supuse reglementarilor, normelor si intelegerilor internationale privind utilizarea acestora de catre diversi actori statali si non-statali in actualul context global, in primul rand datorita importantelor sale resurse energetice si rezerve de materii prime, Asia Centrala reprezinta o miza geopolitica deosebita atat pentru F Rusa si R P Chineza, pe de o parte, cat si pentru Occident (SUA, NATO, UE), pe de alta parte Desi nu se pot compara ca volum cu rezervele de hidrocarburi din Orientul Mijlociu, statele din Asia Centrala pot reprezenta o alternativa6 in conditiile in care framantarile soci al-poli ti ce din Orientul Mijlociu si Africa de Nord si dosarul nuclear iranian pot avea consecinte nedorite pentru consumatori, in ceea ce priveste productia si transportul acestora De exemplu, numai in zona Marii Caspice exista rezerve de hidrocarburi estimate la 40 - 44 mld de barili de petrol si aproximativ 3500 mii mld m3 de gaze naturale Valoarea petrolului, singura, depaseste valoarea de 12 mld USD Pe considerentul acestui potential, zona este deosebit de atractiva nu numai pentru concernele energetice rusesti, care detin cea mai mare parte din infrastructura si facilitatile de transport a hidrocarburilor, cat si pentru marile companii energetice de top din SUA, UE, China, Japonia, etc Statele central-asiatice dezvolta programe atractive pentru companiile straine in directia industrializarii si a constructiei infrastructurii (finantate de castigurile aduse din valorificare resurselor si materiilor prime) in acelasi timp, efectele sociale ale crizei econom ico-fi nanei are si lipsa perspectivelor privind ameliorarea conditiilor de trai impulsioneaza ascensiunea islamismului extremist, existand pericolul "talibanizarii" statelor, ceea ce ar putea transforma intreaga regiune intr-un real "butoi cu pulbere" al Eurasiei Stabilitatea si viabilitatea statelor central-asiatice, precum si o situatie de securitate regionala detensionata implica obtinerea succesului in implementarea proiectelor economice (inclusiv modului de valorificare a resurselor energetice), cat si desfasurarea cu eficacitate a operatiilor si masurilor impotriva amenintarilor asimetrice adoptate in plan militar si securitar Se pare ca, spre deosebire de Occident, F Rusa si China au inteles mai devreme acest lucru si isi exercita o influenta tot mai mare in Asia Centrala atat in plan bilateral, cat si prin intermediul organizatiilor regionale - OTSC, Uniunea Vamala Rusia -Kazahstan - Belarus, dar si a Organizatiei de Cooperare de la Shanghai7 2 Factori de risc si vulnerabilitati la adresa securitatii si stabilitatii regionale si efecte in plan militar in perioada sovietica, ramurile industriale si agricultura din fostele republici au fost dezvoltate in dependenta fata de republica sovietica rusa, iar fluxurile financiare si comerciale treceau obligatoriu prin Moscova Astfel, dupa dezintegrarea URSS, industria in aceste state s-a oprit treptat, agricultura a pierdut o mare piata de desfacere, iar economiile acestor state au intrat in colaps, inducand si o grava criza sociala Criza economica globala a avut un impact sever asupra exporturilor energetice si de materii prime ale statelor din Asia Centrala (grane, bumbac si minereuri) Ca urmare, situatia economico-sociala s-a agravat, mai ales ca majoritatea populatiei traia, inca dinainte de criza, sub pragul minim de saracie De exemplu, in Kargazstan si Tadjikistan, tari mai putin bogate in resurse, se contureaza tot mai mult pericolul transformarii in "state esuate" Nemultumirile sociale oricand pot degenera si determina anarhie, un exemplu fiind criza din Kargazstan din aprilie 2010, care a condus la inlaturarea regimului lui Kurmanbek Bakiev si a degenerat intr-un conflict intereinic Un alt exemplu ar fi protestele muncitorilor kazahi petrolisti (mai 2011) care au degenerat in lupte de strada, regimul Nazarbaiev instaurand starea de urgenta in unele localitati Pe de alta parte, se constata o ascensiune a fenomenului islamist in statele central-asiatice, favorizat de difuzia autoritatii si porozitatea granitelor, a populatiei eterogene, dar si a 22 iNFOSFERA saraciei Se poate afirma ca statele din Asia Centrala se afla pe una din directiile principale ale extinderii "Primaverii Arabe", existand riscul ca in unele din aceste state sa se instaureze "democratii islamice" Principalele efecte se materializeaza in plan militar in faptul ca statele nu au reusit implementarea reformelor si a programelor din domeniul apararii si s-au orientat spre centrele de putere exterioare (F Rusa, R P Chineza), acordandu-le tot mai multe concesii politico-economice, in schimbul asumarii de catre acestea a unor responsabilitati in domeniile apararii si securitatii in plus, Kargazstanul si Tadjikistanul, avand in vedere potentialul lor militar inferior Uzbekistanului, urmaresc intensificarea prezentei militare rusesti in contrapondere, iar Turkmenistanul (stat cu neutralitate constitutionala) s-a orientat spre R P Chineza, in contrapondere la cresterea profilului regional al OTSC Referitor la Kazahstan, acesta se pliaza tot mai mult la cerintele si proiectele Moscovei in plan politico-militar, pentru a obtine conditii cat mai avantajoase in cadrul contractelor de concesionare a campurilor petrolifere catre firmele occidentale Principalele riscuri si provocari pentru securitatea si stabilitatea regionala sunt: gestionarea inadecvata a crizei economico-financiare; nerezolvarea diferendelor teritoriale, eliminarea tensiunilor intereinice si depasirea rivalitatilor pentru controlul resurselor de apa; neutralizarea amenintarilor asimetrice; competitia pentru promovarea intereselor potrivit obiectivelor politicilor energetice nationale; actiunile si demersurile unor actori internationali majori 2 1 Gestionarea crizei economico-financiare si asigurarea conditiilor de dezvoltare implementarea proiectelor regionale de creare si protejare a unei piete regionale comune (cum ar fi, de exemplu, Comunitatea Economica Central - Asiatica sau Sistemul Energetic Unic) au fost sortite esecului din cauza tensiunilor si rivalitatilor regionale De mai multa aderenta se bucura proiectele regionale in care leadership-ul este asigurat de F Rusa Lansarea oficiala a Uniunii Vamale F Rusa - Kazahstan - Belarus a avut loc la Summit-ul EurAsEc (Astana, 06-07 iulie 2010) 8 Etapa urmatoare a fost desfiintarea frontierelor vamale (01 07 2011) Kargazstanu-lui i-a fost aprobata cererea de aderare la Uniunea Vamala (Summit-ul CSi din octombrie 2011) , iar Tadjikistanul si-a anuntat intentia de a adera la aceasta uniune (ambele au semnat, la acelasi summit, Acordul de Liber Schimb ALS in cadrul CSi) Deocamdata, Uzbekistanul si Turkmenistanul au refuzat semnarea ALS si nu intentioneaza sa adere la Uniunea Vamala, probabil din cauza disensiunilor cu F Rusa: Uzbekistanul nu este de acord cu unele proiecte de reformare ale OTSC, sustinute de F Rusa (referitoare la interventia OTSC in cazul unor conflicte inter-einice sau dislocarea de noi baze militare ale OTSC), iar Moscova se opune construirii gazoductului transcaspic (care i-ar permite Turkmenistanului sa exporte gaze naturale direct catre piata europeana) Urmatoarea etapa a fost formarea Spatiului Economic Unic (31 12 2011), guvernat de reguli comune Pentru o integrare economica si mai accentuata a fost infiintata, la Summitul CSi din octombrie 2011, Comisia Economica Euro - Asiatica (CEEA), care se va ocupa de stabilirea regimurilor comerciale cu alte state, a regimului valutar, a politicii macroeconomice, energetice si concurentiale, de reglementarea monopolului de stat, de problemele subventiilor industriale si agricole, de achizitiile de stat, de transport, migratie, pietele financiare si altele CEEA va asigura integrarea economica si va fi urmata, probabil, de crearea altei structuri supranationale care sa asigure si integrarea politica, materializandu-se, astfel, proiectul Uniunii Euroasiatice (care ar putea presupune si formarea "Zonei Rublei", similara Zonei Euro) Aceasta a treia etapa de evolutie, pe baza nucleului initial constituit de Uniunea Vamala, a fost prezentata de premierul rus Vladimir Putin, cu ocazia anuntarii intentiei de a-si depune candidatura pentru un nou mandat prezidential O integrare politica, care sa transforme Uniunea Euroasiatica intr-o organizatie similara UE, va fi dificil de realizat, deoarece disputele, disensiunile, interesele divergente si resentimentele inca persista intre statele ex-sovietice dupa dezintegrarea URSS 23 iNFOSFERA t Pe de alta parte, conform sondajelor, majoritatea cetatenilor din sutele cx-sovictice resping idcca recrearii URSS si vor considera proiectul drept o tentativa in aceasta directie Astfel, pe masura asigurarii unor alegeri libere si democratice, regimurile politice din aceste sute vor deveni tot mai reticente in implementare, pentru a nu fi amendate de propriile electorate in al treilea rand, economia rusa inca nu-si poate asuma rolul de "motor" al Uniunii Economia rusa nu poate ocupa aceasta pozitie nici in viitorul apropiat, chiar in conditiile unei rctchnologizari in urma implementarii "pactului pentru modernizarea" cu UE sau a proiectelor economice cuprinse in cadrul "resetarii" relatiilor cu SUA, precum si a unor infuzii substantiale dc capital, respectiv a atragerii de investitii, ambele urmand a fi asigurate dc exporturile sale energetice spre Occident si Orientul indepartat Un alt proiect regional viabil, aflat in stare avansata dc implementare, il reprezinta deschiderea coridorului regional Nord - Sud (Kazahstan Turkmenistan iran)9, deoarece statele din Orientul Mijlociu au devenit unele din principalele importatoare ale bumbacului ccntral-asiatic 2 2 Diferende teritoriale, tensiuni inter-einice, dispute pentru controlul resurselor de apa Dupa destramarea URSS si aparitia noilor state riverane M Caspice (Azerbaidjan, Kazahstan si Turkmenistan), au aparut neintelegeri privind definirea statutului juridic al acestei mari, pc baza caruia sa fie impartit platoul continental si delimitate zonele economice exclusive (miza fiind asigurarea unor drepturi cat mai mari dc proprietate si exploatare a zacamintelor off shore de hidrocarburi, dar si pescuitul sturionilor) F Rusa, Kazahstan si Azerbaidjan au semnat trei documente privind impartirea sectoarelor din acvatoriul M Caspice, pe baza principiului liniei mediane (mare deschisa) Potrivit acestei formule, 19% din platoul continental i-ar reveni F Ruse, 18% Azerbaidjanului, 27% Kazahstanului, diferenta de 36% urmand a se imparti intre iran si Turkmenistan Ultimele doua state nu sunt de acord cu criteriul folosit pentru impartirea platoului continental si sustin ca M Caspica este o mare interioara (lac) si fiecare stat riveran are dreptul la 20% din acvatoriul acesteia Efectele acestor disensiuni politice se materializeaza in plan militar prin sporirea prezentei fortelor navale ale statelor • mw riverane in acvatoriul M Caspice (in anii ‘90 prezenta acestora era mai mult simbolica) si derularea unor programe de achizitii si modernizare a tehnicii si armamentelor10 in ceea ce priveste pregatirea si instruirea, state precum Kazahstanul si-au infiintat scoli de marina, iar fortele dislocate in porturile caspice desfasoara periodic exercitii si antrenamente in cadrul aplicatiilor sunt exersate inclusiv scenarii in care acestea primesc sprijin din cadrul celorlalte categorii dc forte (aeriene si terestre) Fortele navale executa permanent misiuni in sprijinul garzilor dc coasta, care, dc asemenea, au fost intarite cu noi efective si echipate cu armament si tehnica moderna F Rusa arc ca obiect pastrarea suprematiei prin modernizarea si dezvoltarea Hotilei Caspicii, precum si a infrastructurii portuare militare Exista tensiuni intre statele central-asiatice si din cauza granitelor terestre deoarece, inca din perioada stalinista, acestea au fost trasate arbitrar, fara a tine seama de particularitatile si comunitatile einice si culturale etc " Principalul diferend, inca nesolutionat, il constituie delimitarea granitelor intre Uzbekistan, Kargazstan si Tadjikistan in Valea Fcrgana in plan intern, persista tensiunile, care uneori degenereaza in conflicte mai mult sau mai putin izolate declansate de grupuri einice considerate ca minoritare si care doresc drepturi cat mai mari: in Kargazstan situatia este tensionata de statutul enclavelor uzbece (Sokh, Shah-T-Mardan), dar si de cea tadjica (Vorukh), iar in Uzbekistan de enclava kargaza (Barak) in plan militar, la Summitul OTSC din decembrie 2010 au fost adoptate o serie de 24 iNFOSFERA initiative privind masuri de interventie in cazul izbucnirii unor conflicte intereinice Decizia de a interveni va fi luata in cadrul Consiliului de Securitate Colectiva12 fara a fi necesar consensul deplin si la cererea expresa a sefului statului respectiv in urma insistentelor Uzbekistanului, care nu doreste prezenta bazelor militare ale OTSC pe teritoriul sau, s-a stabilit ca celelalte state membre sa nu fie obligate sa participe militar, se va interveni numai cu forte din cadrul contingentelor de mentinerea pacii din cadrul Fortelor Colective de Securitate ale OTSC care se vor subordona operational numai sefului statului respectiv Resursele de apa din Asia Centrala sunt limitate, iar zona risca sa intre intr-o criza grava si intr-un proces de desertificare sub impactul incalzirii globale, in cazul unei folosiri nejudicioase a apei lacurilor si a celor curgatoare13 Pentru asigurarea accesului la resursele de apa (respectiv controlul debitelor), exista litigii si disensiuni care par insurmontabile intre Uzbekistan, Turkmenistan si Kazahstan, pe de o parte, si Kargazstan si Tadjikistan, pe de alta parte (ultimele doua detin 90% din resursele regionale de apa) Statele din amonte au un potential energetic deosebit si doresc sa il valorifice, beneficiind inclusiv de sprijin politic si financiar extern (F Rusa, respectiv iran)14 Tadjikistanul doreste, in continuare, sa construiasca noi hidrocentrale care sa fie legate la proiectul "CASA 1000"15 2 3 Amenintari asimetrice tarile Asiei Centrale continua sa reprezinte o zona vulnerabila atat in ceea ce priveste traficul, cat si consumul de droguri (numarul narcomanilor se cifreaza la cateva sute de mii) Situate in proximitatea Afganistanului, principalul producator mondial de opiu si heroina, tarile Asiei Centrale, se afla pe una din principale rute de trafic de droguri, dinspre Afganistan spre F Rusa si, ulterior, spre statele Europei Occidentale (asa-numita "ruta nordica") in prezent, amenintarile extremist teroriste in statele Asiei Centrale se situeaza la un nivel mediu, determinat de activitatile gruparilor indigene ("Miscarea islamica din Uzbekistan", "Uniunea Jihadului islamic", "Jamaat Ansarullah", "Hizb ut-Tahrir") Aceste grupari isi concentreaza efortul, in special, pe asigurarea suportului logistic al fortelor militante de opozitie din Afganistan, dar si sporadic, pe executarea de atacuri asupra fortelor de securitate din tarile Asiei Centrale intensificarea activitatii acestor organizatii se constata in special in Valea Fergana (principala ocupatie este agricultura de subzistenta favorizata de o fertilitate mai crescuta a solului, comparativ cu celelalte zone) Referitor la implicatiile in plan militar, modificarile care au loc la nivelul OTSC vizeaza transformarea organizatiei intr-o structura de securitate multirol, care actioneaza in domeniul combaterii terorismului, traficului de droguri, comertului ilegal cu arme si crimei organizate transnationale, dar si in operatiuni de mentinere a pacii si de interventie in situatii de urgenta 6 interventia la dezastre si crize va fi asigurata de catre Fortele Colective de Reactie Operativa FCRO17 OTSC desfasoara deja activitati de combatere a traficului de droguri afgane incepand din anul 2003, cand a lansat operatia internationala "Kanal" OTSC a semnat (14 06 2011) un Protocol cu OCS privind lupta impotriva terorismului Pentru o mai buna monitorizare a Vaii Fergana, OTSC are in plan infiintarea unui centru antiterorist la Osh (Kargazstan) 2 4 Promovarea intereselor potrivit obiectivelor politicilor energetice nationale Kazahstanul, Turkmeni stanul si Uzbekistanul detin rezerve insemnate de hidrocarburi, insa intampina mari greutati in a le exporta, din cauza slabei dezvoltari a infrastructurii de exploatare si transport (de exemplu, Uzbekistanul, desi detine rezerve de petrol este nevoit sa importe, cererea interna de 104 mii barili fiind mai mare decat productia) in Asia Centrala exista doua campuri petrolifere foarte importante: Tengiz si Kashagan (offshore) in Kazahstan si patru zacaminte gazifere: lujnai Yoloten si Dauletabad (in nord-estul, respectiv sud-estul Turkmenistanului), Karachaganak (in nord-vestul Kazahstanului) si Gazli (in zona centrala si de sud a Uzbekistanului) 25 iNFOSFERA i i Fiind dependente de veniturile aduse din comercializarea acestora (necesare gestionarii crizei economico-sociale si a asigurarii unui ritm de dezvoltare durabila), in cadrul politicilor energetice nationale, statele din Asia Centrala au elaborat planuri de crestere a exporturilor Kazahstan Prin deschiderea Caspian Pipeline Consortium, care transporta petrolul din campul petrolifer Tengiz spre M Neagra, si-a ridicat disponibilitatile de export la 1,429 mii bp zi Pe langa transportul maritim prin Bosfor, Kazahstanul a optat pentru oleoductul Baku - tara Resursa Rezerve dovedite (mld barili petrol  mii mld mc gaz) Productie actuala  exporturi (mii bpz mld mc pe an) Productie viitoare (2020)  exporturi (mii bpz mld mc pe an) Kazahstan Petrol 39,8 1,6 1,5 2,30   2 Gaz 1,8 40  19 80 42 Turkmenistan Petrol 0,6 0,2 0,1 1 0,9 Gaz 8 65  43,7 140 96,1 Uzbekistan Petrol 0,6 0,087   0,120 Gaz 1,6 59,1  15 70 20 Pentru a asigura o crestere a exporturilor nu este necesara numai cresterea productiei, ci si dezvoltarea si diversificarea rutelor actuale de transport, aspect care presupune transferuri de tehnologie si investitii majore in facilitatile de exploatare si transport Proiectele interregionale de transport, necesita tranzitarea mai multor state si au un insemnat impact in plan politico-militar, din cauza intereselor uneori divergente, a rivalitatilor si tensiunilor regionale, ecuatie in care sunt implicate, de o parte si de alta, unii actori internationali majori Tbilisi - Ceyhan (BTC), efectueaza exporturi prin oleoductul Kazahstan-China (200 mii bpz) si intentioneaza implicarea in dezvoltarea unor rute spre porturile din Golful Oman (constructia unui oleoduct pana in iran, apoi pe calea ferata pentru tranzitarea iranului) si mai departe, pe mare, spre Asia de Sud si de Sud-Est Referitor la gazele naturale, acestea sunt livrate Chinei prin gazoductul Turkmenistan-Uzbekistan-Kazahstan-China si se intentioneaza o crestere a volumului acestora 26 iNFOSFERA Turkmenistan Principalii sai beneficiari sunt China (30 mld mc an), GazProm (10 mld mc an, prin gazoductul Centru-Asia Centrala18) si iran Acest stat are in vedere ca volumul sporit de gaz sa-1 directioneze spre China prin construirea de noi tronsoane la gazoductul Turkmenistan - Uzbekistan - Kazahstan - China, spre GazProm prin Centru - Asia Centrala (sau gazoductul "Pricaspic") spre Asia de Sud prin tapi19, iar spre Europa prin gazoductul Transcaspic, mai departe Transanatolia (TANAP) si apoi Coridorul Sudic de gaz Uzbekistan intentioneaza sa-si mareasca exporturile de gaz20 si sustine in parteneriat proiectele de dezvoltare a retelei impreuna cu Turkmenistanul dezvoltarea scazuta a actualului sistem de transport al hidrocarburilor, precum si ritmul lent de dezvoltare a noi rute de transport, fac obligatorie utilizarea Coridorul Sudic21 al UE ca vector de transport al exporturilor, dezvoltarea unor rute transcaspice pana in Azerbaidjan jucand un rol decisiv in aceasta ecuatie 2 5 Actiuni si demersuri ale unor actori internationali majori in Asia Centrala F Rusa La nivelul concernelor energetice rusesti, americane, europene si asiatice exista o concurenta in ceea ce priveste exploatarea si transportul resurselor regionale de hidrocarburi, acestea reclamand, uneori, sprijinul politicului in promovarea propriilor interese Pe de alta parte, referitor la geopolitica Tendinta generala a acestor state este de a-si diversifica potentialii cumparatori, prin promovarea, independent de F Rusa, a unor politici energetice orientate multivectorial Ca urmare, prin diversificarea rutelor le creste si numarul potentialilor beneficiari, iar prin mentinerea unei rivalitati la nivelul cererii le sunt garantate volumele de export, dar si preturi de livrare cat mai ridicate in prezent, energiei, o eventuala directionare spre Occident si Orientul indepartat a resurselor energetice, in afara controlului rus, ar ameninta, intr-o anumita masura, realizarea obiectivului F Ruse de a deveni unul dintre principalii furnizori de resurse si materii prime (din cauza lipsei controlului asupra ofertei, ar scadea veniturile din volumul si pretul marite ale resurselor ruse), in acest context, F Rusa oferteaza permanent 27 iNFOSFERA statele central asiatice pentru dezvoltarea unor proiecte alternative la cele oferite de Occident sau Orient (un exemplu ar fi Gazoductul Pricaspic) Un demers mai recent in aceasta directie ar fi initiativa rusa privind crearea unui "club energetic", in componenta caruia sa intre atat statele membre ale OCS, cat si statele partenere22 R P Chineza in ultimii ani, pentru a-si asigura securitatea energetica prin acces la imensele resurse de hidrocarburi din Asia Centrala (prin gazoductul Uzbekistan Turkmenistan - Kazahstan-China si oleoductul Kazahstan - China), China a desfasurat o serie de investitii in infrastructura (peste 10 mld USD), dar a si acordat asistenta pentru dezvoltare, precum si garantii de securitate in cadrul OCS Turcia Actioneaza pentru asigurarea securitatii energetice prin diversificarea aprovizionarii si intensificarea rolului si influentei pe pietele regionala si globala de energie23 in aceasta directie, acorda asistenta si sprijin in toate domeniile, atat in format bilateral, cat si in cadrul Organizatiei statelor vorbitoare de limba turca (Turcia, Azerbaidjan, Kazahstan, Turkmenistan, Uzbekistan, Kargazstan) iran Actiunile sale vizeaza obtinerea unei Zone Economice Exclusive cat mai extinse in M Caspica, dezvoltarea unor coridoare regionale de transport al marfurilor si hidrocarburilor care sa-i tranziteze teritoriul si iesirea din izolarea internationala, prin dobandirea statutului de stat membru OCS24 iranul are o influenta traditionala in Tadjikistan si are, din punct de vedere istoric, relatii incordate cu Uzbekistan si Turkmenistan Pe fondul politicii tot mai incisive a Turciei de sustinere a statelor vorbitoare de limba turca, iranul sustine in regiune, in contrapondere, Tadjikistanul, ca stat vorbitor de limba persana25 Afganistan Actiunile sale vizeaza integrarea in OCS si implementarea unor proiecte regionale care sa-i asigure calitatea de beneficiar si de zona de tranzit: proiectul privind alimentarea cu energie electrica "Casa 1000", gazoductul tAPi, proiectul chinez privind dezvoltarea "Drumului Matasii" sau cele ale Kargazstanului si Kazahstanului privind extinderea retelelor de transport pe cale ferata spre Tadjikistan -Afganistan - iran Bibliografie 1 www itar-tass com 2 www sam gov az 3 www telegraf com 4 www kremlin ru 5 www vesti ru 6 www caspinfo net 7 www itopf com 8 www eurasianet org 9 www stratfor com 10 www bp com 11 www resourcesecurityinstitute com 12 www gwu edu 13 www css ethz ch 14 www res ethz ch analysis cad 15 www nezavisimaiagazeta ru 16 www kremlin ru 17 www csto com 18 www rbkdaily com 19 www president gov ua 20 www rt com 21 www rosyskayagazeta com 22 www en rian ru 23 www gazeta uz 24 www uzdaily com 25 www belta by 26 www turkmenistan tk 27 www en trend az 28 www regnum ru 29 www new ifx ru 1MENA - Middle East and North Africa (Orientul Mijlociu si Africa de Nord) 2 Ne referim aici la resursele energetice (in special la hidrocarburi) in contextul unei oferte globale mai reduse determinate de instabilitatea Orientului Mijlociu si cresterea galopanta a cererii din partea economiilor emergente ale Chinei, indiei si Braziliei 3 Asigurarea unui volum constant si la preturi cat mai scazute de resurse energetice si materii prime este unul din factorii care stau la baza unei dezvoltari economice durabile si a unei rate de dezvoltare constante 4 Terorism, crima organizata si traficul de droguri, proliferarea armelor de distrugere in masa si o potentiala cursa a inarmarilor cu rachete, revigorarea miscarilor separatiste, extinderea fundamentalismului islamic 5 Armenia, Belarus, Kazahstan, Kargazstan, F Rusa, Tadjikistan si Uzbekistan 28 iNFOSFERA 6 in 2010, in urma exploatarii zacamintelor din zona M Caspice, Kazhastanul, Turkmenistanul si Azerbaidjanul au exportat peste 2 5 milioane de barili de petrol zi (bpz) si aproximativ 100 mld mc an de gaz, adica aproximativ 3% din exporturile globale de petrol, respectiv de gaze naturale 7 OCS este un organism regional, din care fac parte R P Chineza, F Rusa, Kazahstan, Kargazstan, Tadjikistan si Uzbekistan, ca state fondatoare, iar Mongolia, iran, Pakistan si india au statut de observator OCS vizeaza cooperarea in domeniile politic, militar, economic, energetic si cultural 8 A intrat in vigoare codul vamal unic 9 Este vizat coridorul de cale ferata Kazahstan - Turkmenistan - iran, respectiv calea ferata Uzbekistan (Karakul) -Turkmenistan (Turkmenibashy - Mary) - iran (Mashad - Tabas - Bafq - Bandar Abbas - G Persic, sau Sarahs -Chabahar - G Oman) 10 in compunerea Flotilei intra, in prezent, aproximativ 148 de vase de patrulare si aparare de coasta, constituind cea mai importanta forta prezenta in bazinul M Caspice 11 in plus, deportarile din perioada stalinista au crescut ponderea populatiei aduse din partea europeana a URSS De exemplu, in Kazahstan, numai 63% din populatie este de origine locala (kazaha), restul fiind rusi (24% din populatie, cel mai important grup einic), unguri, ucraineni, tatari si germani 12 Este format din sefii statelor membre, Secretarul General al OTSC si comandantul Comandamentului intrunit al Fortelor Colective de Securitate 13 Cele mai importante rauri din zona sunt Amu Daria si Sar Daria care se varsa in M Arai 14 Kargazstanul intentioneaza sa construiasca doua noi hidrocentrale ("Kambarata Г’ si "Kambarata П"), in timp ce Tadjikistanul se afla in faza de finalizare a hidrocentralei de la "Rogun" 15 Linia de electricitate "CASA 1000" va lega retelele kargaze, tadjice si afgane oferind posibilitatea de export pana in Pakistan Costurile estimate ale proiectului se ridica la aproximativ 6,5 mld USD 16 Potrivit Declaratiei Finale Comune, adoptate la Reuniunea Consiliului de Securitate Colectiva al OTSC (20 12 2011, Moscova) 17 Compuse din unitati din cadrul Fortelor Colective de Securitate gata de lupta permanent si rapid dislocabile, aflate in cadrul Gruparilor Regionale, a Fortelor Colective de Reactie Rapida - Asia Centrala (FCRR-AC) si a Fortelor Colective de Mentinere a Pacii 18 Acesta are o capacitate proiectata de transport de 100 mld mc an, insa din cauza problemelor tehnice si a starii avansate de uzura nu poate transporta mai mult de 10 mld mc an in prezent 19 Proiectul, dezvoltat de Banca Asiatica pentru Dezvoltare, este destinat transportului gazului turkmen prin Afganistan catre Pakistan si india, ca o continuare moderna a "Drumului Matasii" Guvernului afgan ii vor reveni 8% din castigurile proiectului (cel putin 160 milioane USD anual) Din capacitatea initiala de 27 mld mc   an, 2 mld vor fi furnizate Afganistanului si cate 12,5 mld Pakistanului si indiei 20 Principalul beneficiar este Gazprom, care distribuie gazul uzbec in Tadjikistan si Kargazstan, dar are si un contract cu China de 10 mld mc 21 Coridorul Sudic de gaz cuprinde: gazoductele Nabucco (capacitate 31 mld mc pe an, finalizare in 2017), iTGi -interconnector Turkey-Greece-italy (compus din Turkey-Greece interconnector, capacitate 11,8 mld mc an si conducta submarina Poseidon intre Grecia si italia, capacitate 8-10 mld mc pe an, termen de finalizare este 2017), ТАР - Trans Adriatic Pipeline Greece-Albania-italy (capacitate de aprox 10 mld mc an) Referitor la petrolul caspic, o solutie pentru cel kazah ar fi oleoductul Constanta-Trieste (PEOP - Pan European Oii Pipeline), proiect inclus in cadrul Programului iNOGATE (interstate Oii and Gas Transportation to Europe), care asigura ocolirea Stramtorii Bosfor (Turcia se opune unui trafic nerestrictionat si cu tancuri petroliere mai mari de 160 mii tone) 22 initiativa are ca obiectiv asigurarea comunicarii si schimbului de informatii de afaceri in sectorul energetic intre membrii Clubului si este posibil ca lansarea noii structuri sa aiba loc la inceputul anului 2012, cu participarea agentiilor guvernamentale si a companiilor specializate, care pot utiliza aceasta platforma informala si pentru discutarea si dezvoltarea de proiecte noi 23 Prin dezvoltarea Coridorului sudic, Turcia ar deveni a patra artera principala de furnizare a gazului natural pentru UE (dupa F Rusa, Norvegia si Algeria), dar si de tranzit pentru petrolul caspic spre M Mediterana 24 Deocamdata isi mentine statutul de observator al OCS, dobandirea statutului de membru fiind impiedicata de prevederea adoptata la Summitul OCS din iunie 2010, potrivit careia un stat sub sanctiuni ONU nu poate deveni membru cu drepturi depline 25 La Summit-ul Persan (Teheran, 05 08 2010), la care au participat liderii din Tadjikistan si Afganistan, au fost puse bazele unei colaborari in format trilateral pentru implementarea unor proiecte regionale 29 iNFOSFERA Л С'Л " ' T "3- "   JrXiiL ШЖЙІШЯ?   UL J" Ambasador Romulusloan BUDURA* Abstract 77" Chinese Communist Party, founded in 1921, does not follow in many ways the same pattem as the Bolshevik Communist Party, although itseeks to conquer the political pawer Мао Zedong had conferred to the "Great Cultural Revolution" (1966-1976) the strategic goal of drawing China out of the alliance with the SSRU and normalizing the foreign relations with the US and the Western countries Therefore, in 1971, China regains its place at the UN, it establishes diplomatic relations with the US and the Sino-Saviet alliance became obsolete since 1969, when military clashes take place between the two countries The leadership of the People ’s Republic of China works out since 1978 to its own model of economic and social development, stated to be a Chinese socialism in the '80s and the ‘90s, China was preoccupied to normaliza and enhance its foreign relations -with the US and the Western countries and concluded a border treaty with the SSRU, which had considerably reduced the animosities and the tensions between the two States The People ’s Republic of China recognizes the existence of the globalization phenomenon, through which it understands a deep and extended dependence between the world’s economies it also sustains a multipolar world from a political and military point of view and supports the cultural and spiritual diversity Aii these find their support in the ancientpolitical thinkmg of the Zhonghua nation Keywords: Zhonghua nation, Chinese Communistparty, Chinese socialism, multipolar world Natiunea zhonghua nu este numai una dintre cele mai vechi comunitati umane, ale carei prime formatiuni statale dateaza de acum aproape cinci mii de ani, ci si una dintre putinele natiuni ale lumii care isi pastreaza continuitatea milenara nestirbita din vremurile inceputului Una dintre ideile inradacinate in mentalul chinez este aceea ca "noi trebuie sa fim mai buni decat stramosii nostri, pentru ca acestia sa fie mandri de noi" Or, natiunea zhonghua s-a situat de-a lungul mileniilor in fruntea civilizatiei umane, pana cand, in secolul al ХѴШ-Іеа, europenii s-au implicat in mod brutal, China confruntandu-se cu numeroase interventii militare in urma carora a fost infranta si umilita Tratatele incheiate dupa sfarsitul acestor conflicte contineau prevederi care stirbeau nu numai demnitatea chinezilor, ci si teritoriul statului, atributiile sale suverane, independenta, precum si patrimoniul inegalabil cultural si spiritual al unei stravechi formatiuni umane intelighentia chineza, constienta de dramatismul situatiei, cauta cu asiduitate solutii de iesire din situatia nefericita in care se gasea imperiul de Mijloc si constata ca cea mai realista solutie era cea adoptata de bolsevicii ★Diplomat de cariera, Romulus loan BUDURA este unul dintre cei mai cunoscuti sinologi din Romania fi a fost ambasador al Romaniei in R P Chineza, in perioadal990 - 1995 in prezent, este vicepresedinte al Asociatiei Ambasadorilor fi Diplomatilor de Cariera din Romania, 30 iNFOSFERA condusi de Lenin Partidul Comunist Chinez, constituit in 1921, nu urma retetele Partidului Comunist bolsevic in multe privinte fundamentale, dar persevera in conceptia potrivit careia trebuia cucerita puterea politica si infaptuit metodic programul care ingloba idealurile si nazuintele nationale si sociale ale poporului, fundamentate de altfel de gandirea politica a vremii Spre sfarsitul celui de-al Doilea Razboi Mondial, cand nu numai triumful puterilor aliate se arata la orizont, ci si victoria revolutiei poporului chinez condus de Partidul Comunist Chinez, Stalin si Roosevelt, reuniti la Yalta in aprilie 1945, cadeau de acord, in secret, asupra unui aranjament strategic, menit sa saboteze instaurarea puterii populare in China in schimbul unor avantaje (autoritate in Europa Centrala si de Est, desprinderea Mongoliei Exterioare de China, dobandirea bazelor militare la Lushun - Port Arthur si Dalian, reinstalarea administratiei ruse in sistemul cailor ferate transmanciuriene), Stalin promitea implicarea Armatei Rosii in razboiul din Pacific, la trei luni de la incheierea razboiului in Europa, si acceptarea includerii Chinei in sfera de influenta a Statelor Unite ale Amcricii si a consecintelor ce decurgeau din acest statut Administratia americana obliga guvernul nationalist al Chinei sa accepte acest aranjament, guvern care, in august 1945, incheie un tratat de prietenie si colaborare cu guvernul sovietic La primirea scrisorii lui Stalin - semnata Filatov, care ii recomanda imperativ sa renunte la razboiul civil si sa accepte integrarea Partidului Comunist Chinez si a bazelor si trupelor de rezistenta administrate si conduse de comunisti in administratia nationalista a tarii, conducerea reprezentata de Мао Zedong accepta formal cerintele liderului sovietic; Congresul Partidului Comunist Chinez convocat in acea vreme a dezbatut raportul privind guvernul de coalitie, o delegatie a Partidului fiind trimisa la Moscova spre a face schimb de informatii, iar mai apoi o delegatie condusa de Мао Zedong se angaja in negocieri cu conducerea nationalista, reprezentata de Jiang Jieshi Dupa cum ni s-a relatat ulterior, premisa atitudinii sovietice ar fi fost neincrederea in triumful revolutiei populare in acelasi timp insa, conducerea Partidului Comunist Chinez a consolidat bazele de rezistenta din Nord-Est, a intarit conducerea acestora si apoi, dat fiind faptul ca razboiul civil nu incetase, Armata de Eliberare a Poporului Chinez a eliberat treptat, pana in primavara anului 1949, intregul^ teritoriu al Chinei la nord de Fluviul Yangzi in acele imprejurari, cand devenise si mai evidenta victoria revolutiei populare, Kremlinul il trimitea la sediul Comitetului Central al Partidului Comunist Chinez^ de la Xibopo, pe Mikoian, care a avut intrevederi prelungite cu conducerea Partidului reprezentata de Мао Zedong in urma acestor intrevederi, era promovata faimoasa orientare a "inclinarii intr-o parte" Astfel, Мао Zedong declara ca Noua China se alatura lagarului pacii, democratiei si socialismului, in frunte cu URSS Nu ne este greu sa ne imaginam starea de spirit a liderului chinez, care, in perspectiva imediata a triumfului revolutiei chineze, s-a aflat confruntat cu aranjamentul sovieto-american Ambasadorul american al vremii s-a deplasat urgent spre Nord cu intentia de a-1 intalni pe Мао Zedong, avand si misiunea de a-i oferi cinci miliarde de ddari drept ajutor nerambursabil, daca accepta relatia speciala cu SUA intalnirea nu a avut loc De altfel, in urmatoarele luni, intregul teritoriu al Chinei continentale a fost eliberat (exceptie facand Tibetul, care va fi eliberat pasnic, ca urmare a unor negocieri, in primavara anului 1950), ambasadorul sovietic deplasandu-se pana in Sud odata cu autoritatile nationaliste, desi in Nord-Est armata de eliberare primise in inzestrare echipamentul si armamentul armatei japoneze capturat de sovietici La 1 octombrie 1949, la Beijing, era proclamata in mod solemn Republica Populara Chineza, stat dispus sa stabileasca relatii pe 31 iNFOSFERA baza principiului egalitatii cu toate tarile lumii Fusese cucerita puterea politica; urma infaptuirea programului de emancipare si dezvoltare a tarii, intr-o lume bipolara, in care ralierea la un bloc sau altul era un imperativ al vremii in aceasta ordine de idei, este bine sa ne amintim ca, pana la "inclinarea intr-o parte ", gandirea politica a Partidului Comunist Chinez era calauzita de scrierea lui Мао Zedong Despre noua democratie, care nu promova ceea ce in 1949 va fi acreditat de catre cuvantarea Despre dictatura democratiei populare, ca si de credinta ca statul chinez va reusi sa stabileasca relatii de egalitate cu toate statele lumii in anul 1949, cand se va deplasa la Moscova spre a-1 intalni pe Stalin si a incheia Tratatul de prietenie, colaborare si asistenta mutuala, Мао Zedong va fi socat sa se afle in fata pretentiilor sovietice ce fusesera impuse guvernului nationalist incheierea tratatului este tergiversata si doar venirea la Moscova a premierului Zhou Enlai a salvat negocierile si a condus la succesul acestora, insa in 1954, pretentiile Moscovei, cu exceptia detasarii Mongoliei Exterioare, au fost abolite Acceptand servitutile lumii bipolare, altele decat cele ce i se oferisera la Yalta, conducerea chineza imbratisase modelul sovietic de dezvoltare economico-sociala si incerca sa fructifice la maximum avantajele colaborarii cu URSS Progresele inregistrate de Republica Populara Chineza, atat in planul dezvoltarii economico-sociale, cat si in planul afirmarii internationale, erau substantiale si evidente Totusi, Мао Zedong si cei pe care ii reprezenta, nu erau multumiti O dovada in acest sens nu este numai dezvaluirea facuta de Мао Zedong lui Gheorghe Gheorghiu-Dej, in anul 1956, cum ca modelul sovietic era mai bun decat cel anterior, desi nu era desavarsit, ci si existenta initiativelor de tipul "marelui salt inainte" sau "comunelor populare", pe un plan, si concursul dat "miscarii tarilor in curs de dezvoltare" sau "miscarii tarilor nealineate", pe alt plan Principiul independentei era adanc inradacinat in gandirea politica chineza, principiu care presupunea - intre altele - refuzul de a participa la vreo alianta cu vreo mare putere sau bloc de puteri si disponibilitatea de a se angaja intr-o colaborare prieteneasca sau coordonare strategica cu tarile lumii, inclusiv cu marile puteri Asa se face ca, dupa dureroase experiente, Мао Zedong a conferit "marii revolutii culturale" (1966-1976) si menirea strategica de a scoate China din alianta incomoda cu URSS si de a-i facilita normalizarea relatiilor cu Statele Unite ale Americii si cu tarile Occidentului Astfel, in 1971, Republica Populara Chineza isi redobandea locul la ONU, in 1979 stabilea relatii diplomatice cu SUA, in conditiile in care alianta sino-sovietica devenise caduca inca din 1969, cand au avut loc primele ciocniri armate intre cele doua tari Conducerea Republicii Populare Chineze declansa, incepand din anul 1978, conceperea unui model propriu de dezvoltare economico-sociala Acest nou model de dezvoltare economico-sociala, rod al "politicii de reforma si deschidere", declarat socialism cu specific chinez, a asigurat Chinei, de-a lungul a peste trei decenii, o dezvoltare spectaculoasa China devine a doua putere economica a lumii, a carei vitalitate contrasteaza cu efectele crizei economico-financiare mondiale actuale Desi sunt voci care prezic o "aterizare dura" a economiei chineze, autoritatile guvernamentale si academice chineze prevad o adaptare calma a dezvoltarii Chinei la conditiile actuale ale economiei mondiale Cresterea de 8,5% prevazuta pentru anul 2012 ia in considerare mai putin exportul, a carui pondere este diminuata considerabil, si se sprijina cu precadere pe investitii si consum intern Este incontestabil faptul ca performanta Chinei nu contribuie numai la o medie mai buna a ritmului de dezvoltare a economiei mondiale, ci si la solutionarea problemelor cu care se confrunta in prezent economiile multor tari Odata cu constientizarea ascensiunii Chinei si a modificarii structurii de putere in lume, conducerea chineza s-a dovedit profund preocupata de a asigura acestor procese o desfasurare pasnica China si-a propus sa faca tot ce ii sta in putinta spre a nu se implica intr-o confruntare militara si a se concentra asupra dezvoltarii economico-sociale Nu intamplator, la inceputul anilor ’90, liderul chinez Deng Xiaoping a recomandat prudenta conducerii chineze in abordarea si tratarea problematicii internationale, astfel incat Republica Populara 32 iNFOSFERA Chineza sa nu apara ca "purtator de stindard" sau "lider" Conform noii conceptii, in anii ’80 si ’90, China s-a preocupat activ de normalizarea si dezvoltarea relatiilor cu SUA si cu tarile vigoare, astfel ca, in ultima vreme, China isi afirma cu mai multa fermitate punctele de vedere pe arena internationala Afirmarea internationala a Republicii Populare Chineze are drept premise statura tarii occidentale, deschizandu-si noi perspective in raporturile cu acestea: odata cu diminuarea restrictiilor si cu reducerea tensiunilor, s-a inregistrat disponibilitatea spre schimburi si colaborare - recuperarea jurisdictiei Chinei asupra teritoriilor Xianggang (Hong Kong) si Aomen (Macao) face dovada incontestabila a noilor raporturi Concomitent, China a procedat la negocierea si incheierea unui tratat privind frontiera cu URSS, imprejurare care a redus considerabil animozitatile si tensiunile dintre cele doua tari, pentru ca, dupa schimbarile profunde intervenite in lume in 1989 si 1990, conducerea chineza sa initieze convorbiri cu conducerea Federatiei Ruse - asa cum, de altfel, prevedea Мао Zedong in 1965 - in vederea stabilirii unui parteneriat strategic amplu Din acel moment, conducerea Chinei s-a plasat in sistemul de relatii la care aspirase inca de la proclamarea Republicii Populare Chineze Relatiile cu SUA sunt intretinute cu asiduitate, iar parteneriatul a evoluat cu posesoare a unui teritoriu de 9 600 000 km2, ce detine resurse naturale importante si in cantitati insemnate; a tarii ce adaposteste 1 370 000 000 de locuitori, numar ce va mai creste in urmatorii ani, in pofida politicii de planificare familiala; a tarii care extrage cca 2 000 000 000 tone de carbune, produce cca 600 000 000 tone de otel si recolteaza cca 600 000 000 tone de cereale; a tarii ce intretine in scoli peste 20 de milioane de studenti, peste 180 de milioane de elevi si peste 20 de milioane de cursanti ai scolilor profesionale; a tarii care a trimis echipaje umane in spatiu si se pregateste de operatiuni vizand Selena si Marte; a tarii aparate de 2 300 000 de militari, inzestrati cu arme nucleare si rachete strategice; a tarii gestionate si calauzite de un regim dedicat obiectivelor revolutiei chineze, beneficiar al unei culturi stravechi de guvernare a unui stat Republica Populara Chineza recunoaste globalizarea economiei, in sensul extinderii si adancirii dependentelor intre economiile lumii, 33 iNFOSFERA opteaza pentru o lume multipolara, in planurile politic si militar, si se pronunta pentru respectarea diversitatii culturale si spirituale a lumii Aceste pozitii isi gasesc suportul in gandirea politica straveche, perpetuata de-a lungul mileniilor, a natiunii zhonghucr natiune aplecata spre agricultura si mestesuguri, calauzita de o intelectualitate laica provenita din diverse paturi sociale, dar bine instruita, profesand valori primordiale ca datoria si onoarea, fidelitatea fata de comunitate si pietatea filiala, chinezii s-au dovedit a fi o comunitate interesata sa-si apere pamantul si bunurile; nu sunt natiuni care sa isi poata ilustra aceasta predispozitie mai bine decat o fac chinezii aratand spre Marele Zid, o constructie care, prin tot ceea ce o defineste, demonstreaza soliditatea predispozitiei natiunii zhonghua si inca ceva Cand, la inceputul secolului al XV-lea, chinezii incep sa strabata marile, ajungand - potrivit unor cercetatori, care invoca harti convingatoare - sa traverseze Atlanticul si Pacificul, acestia nu inteleg sa infiga vreun steag si sa ia in posesia imperiului de Mijloc teritoriile pe care puneau piciorul: relatiile stabilite cu localnicii invederau nu doar respectul pentru comunitatea data, ci si disponibilitatea de a proceda la schimburi prietenesti, conform practicii chaogong; iar cand o asemenea practica s-a dovedit prea costisitoare pentru Dinastie, ea a fost curmata, iar documentele relevante au fost arse Tocmai o asemenea predispozitie a facut din imperiul de Mijloc o victima a puterilor coloniale in a doua jumatate a secolului al XiX-lea si prima jumatate a secolului al XX-lea Liderii Chinei au dezvaluit nu o data ca, sensibili fiind la aceste invataminte ale istoriei, vor fi gata intotdeauna sa protejeze asa cum se cuvine atributele statului chinez si vor evita sa recurga la practici care sa afecteze demnitatea partenerilor internationali Semnificativa in acest sens este si initiativa chineza vizand acreditarea celor cinci principii ale coexistentei pasnice: suveranitate nationala, independenta de stat, egalitate in drepturi, neamestec in treburile interne, avantaj reciproc Extinderea si adancirea cunoasterii reciproce intre natiuni reprezinta - in conceptia chineza - modalitati de a statornici o lume a armoniei, de a cultiva respectul mutual, de a intari increderea reciproca, de a stimula conlucrarea benefica tuturor si de a asigura dezvoltarea in comun Republica Populara Chineza se pronunta pentru democratizarea raporturilor internationale, pentru consultari pe picior de egalitate, astfel ca cei puternici sa nu se impuna celor slabi, iar majoritatea sa nu se impuna minoritatii, fiecare partener de dialog beneficiind de respectul pentru identitatea sa, sistemul sau socio-politic si calea fundamentala de dezvoltare Recunoscand globalizarea economiei lumii, Republica Populara Chineza recunoaste interdependenta dintre economia sa si economia altor tari Se stie ca atitudinea responsabila a Chinei a diminuat efectele nefaste ale crizelor financiare din Asia de acum cateva decenii Nu intamplator, China, depozitara a peste 3 000 de miliarde de dolari, a furnizat si furnizeaza sprijin financiar SUA si tarilor aflate in dificultate din Uniunea Europeana China este constienta de faptul ca, prin diminuarea exporturilor sale si prin sporirea importurilor, ofera ajutor economiilor afectate de criza in acelasi spirit, China se arata gata sa-si creasca investitiile in tarile ale caror conduceri apreciaza ca se impune o reindustrializare a economiei, o crestere a ponderii economiei reale Pe de alta parte, China pretinde sa fie tratata echitabil, conform prevederilor OMC, si sa nu fie victima masurilor ostile, invocandu-se pretexte ca preturile mici ale marfurilor chineze, subevaluarea yuan-lui in raport cu dolarul ori suspiciunile alimentate de ascensiunea Chinei in lume La scara mondiala, China - alaturi de alte tari in curs de dezvoltare - pretinde reformarea sistemului financiar international, astfel ca el sa fie expresia realitatilor contemporane Modificarile in ierarhia stabilita de FMi, care - intre altele - aduc China pe locul trei dupa SUA si Japonia, nu sunt satisfacatoare, in conceptia Chinei Nu este agreata nici tratarea dolarului american ca valuta unica si, de aceea, China -impreuna cu alte tari - a lansat deja practica depozitelor comune de valute nationale prin care isi regleaza platile China se pregateste ca, in cadrul G20 si al altor organisme, sa promoveze cu perseverenta reformarea sistemului financiar international, si la nivelul institutiilor si la cel al practicilor Reformarea sistemului, printre promotorii careia - alaturi de China -sunt si celelalte state BRiCS (Brazilia, Rusia, india si Africa de Sud), se intrevede a fi un 34 iNFOSFERA proces mai lung, datorita rezistentei tarilor care, pana mai deunazi, au dominat lumea Lumea multipolara este in devenire Nu se poate preciza cu certitudine cati poli se vor prefigura in lume si nici care vor fi aceia Cert este insa ca Republica Populara Chineza va fi unul din acei poli Recunoasterea acestui fapt reprezinta inca un proces in desfasurare China tine sub control litigiile teritoriale cu india, Japonia si tarile pretendente la unele insule din arhipelagul chinez Nansha si zone maritime din Marea de Sud a Chinei, indicand disponibilitatea Beijing-ului de a le reglementa prin convorbiri, fara imixtiunea unor puteri din afara regiunii China a reusit, de-a lungul ultimelor decenii, sa discrediteze suspiciunile si sa inlature temerile statelor mai mici din Asia de Sud-Est in legatura cu ascensiunea sa si cu cresterea influentei sale in lume China se vadeste a fi un membru respectat al APEC, al Forumului Asiei de Est, al Parteneriatului cu tarile membre ASEAN etc Deosebit de Este neindoielnic faptul ca statul chinez se va alatura tarilor care vor promova reformarea Organizatiei Natiunilor Unite in consens cu gandirea ce ii este proprie, China s-a opus si se va opune folosirii ONU in scopurile egoiste ale unei puteri sau alteia, ale unei grupari de state sau alteia, in afara normelor de drept international si a principiilor moralitatii internationale Sunt tentat sa cred ca Republica Populara Chineza ar fi inclinat mai degraba spre veto in ceea ce priveste rezolutia prin care s-a aprobat interventia militara in Libia (martie 2011), dar a optat pentru secondarea Federatiei Ruse pentru a nu se erija in lider de opinie China dispune de forte armate puternice, dotate cu echipament, armament si munitie modeme Ele sunt forte de aparare, formate in scop defensiv Daca pana in 2010 s-a pus o baza solida construirii apararii nationale si fortelor armate, pana in 2020 va fi infaptuita mecanizarea de baza si se vor inregistra progrese majore in aplicarea tehnologiei informatice, iar pana la apreciata este participarea Chinei la Organizatia Conferintei de la Shanghai, in care are alaturi Federatia Rusa, Kazahstanul, Uzbekistanul, Kargazstanul si Tadjikistanul, carora li se adauga ca observatori sau invitati india, Pakistan, iran, Afganistan si Mongolia mijlocul secolului va fi realizata modernizarea apararii nationale si a fortelor armate Semnificativa pentru inzestrarea fortelor armate chineze este declaratia care anunta construirea a cinci portavioane ce vor patrula marile in vederea asigurarii pacii regionale si mondiale 35 iNFOSFERA Disponibilitatea structurii militare chineze de a intretine relatii si de a colabora cu fortele armate din alte state este ilustrata si de faptul ca Beijing-ul a participat la 18 misiuni de pace ale ONU cu peste 14 000 de militari China nu-si propune sa se angajeze in vreo cursa a inarmarilor si vede intarirea capacitatii de aparare a tarii drept o parte integranta a dezvoltarii economico-sociale Din acest motiv, cheltuielile militare se situeaza, de regula, la 6% din bugetul de stat sau la 1,4% din PiB Anuntul SUA ca "se vor intoarce in Asia" nu va modifica aceasta politica, desi "avertismentul" Washington-ului nu va fi neglijat Respectarea diversitatii culturale si spirituale a lumii reprezinta pentru China o trasatura definitorie a atitudinii sale fata de lumea din afara, atitudine consecventa de veacuri in actualele imprejurari internationale aceasta atitudine capata cateva vocatii Validata de dreptul international si de moralitatea internationala, ea se constituie in premisa fireasca si rodnica a oricarui dialog international, a oricarei intelegeri si colaborari intre natiuni Respectarea acestei diversitati presupune consideratia fata de creatiile umanitatii de pe toate meridianele globului, fara ierarhizare si fara discriminare; ori, civilizatia zhonghua este astazi inca putin cunoscuta in afara spatiului lumii chineze (Japonia, Coreea, Vieinam, Mongolia, comunitatile chineze din Asia etc ) si se cuvine ca si ea sa fie apreciata pe masura valorii ei Difuzarea cunostintelor despre valorile culturale si spirituale chineze si castigarea consideratiei si respectului fata de acestea reprezinta temeiuri esentiale ale intelegerii natiunii chineze cu celelalte popoare ale lumii, sanse incontestabile ale perceperii corecte ale ascensiunii Chinei in lumea contemporana Din acest motiv, China desfasoara o ampla si perseverenta activitate de raspandire a cunostintelor de limba chineza, a cunostintelor despre cultura si spiritualitatea natiunii zhonghua, activitate се-si gaseste expresie in amploarea si intensitatea schimburilor culturale, in numarul mare de studenti si cursanti straini care studiaza in China si de studenti chinezi care studiaza in strainatate, in sporirea continua a numarului institutelor si claselor Confucius infiintate in mai toate tarile lumii, in frecventa tot mai mare a anilor culturii chineze in diverse tari si, in reciprocitate, a anilor culturilor tarilor partenere in China etc in aceasta succesiune mai poate fi adaugata si raspandirea empirica a cunostintelor despre China in spatiile santierelor si proiectelor de mare anvergura operate in cooperare cu statul chinez pe diverse continente Certa este cresterea interesului fata de cultura si spiritualitatea Chinei in intreaga lume, proces ce se va amplifica pe masura ascensiunii Chinei in noua configuratie a lumii, marcata puternic de ascensiunea Chinei si a celorlalte state emergente, ca si de criza ce afecteaza tarile dezvoltate, este de sperat - data fiind complexitatea procesului si interesele majore, nationale sau de grup, ce sunt in joc - ca guvernele lumii sa se calauzeasca, mai mult decat oricand, dupa idealurile si valorile superioare ale umanitatii, sa profeseze intelegerea si pacea, dezvoltarea si prosperitatea tuturor 36 iNFOSFERA Liviu CiCaNESCU* Abstract The legal framework for developmg relations between European Union and People ’s Republic of China is stipulated through a series of accords and cooperation agreements in the commercial, scientific research, telecommunications, tourism and financial fields The European Union perceives the developing relations with Beijing and the Chinese participation to the foreign affairs as fundamental and it constantly encouraged this state to assume a constructive role in finding Solutions to settle regional crises The Chinese political and military leadership aims at diminishing the anxiety created at international level as a consequence of China’s economical, diplomatic and military growing influence, through displaying the slogan "the peaceful development of the country" and through developing multilateral cooperation within World Trade Organization or other organizations in Asia Regarding the military cooperation with the EU, the Chinese counterpart is yet reluctant towards a fiirther approach in this field, due to the political, technical and military reasons and the lack of interoperability Keywords: regional policy, cooperation, military policy, economy, investments, security, embargo, threats, diplomacy, infrastructure, European Union, China Liniile directoare ale "Strategiei UE pentru Asia de Est" vizeaza intensificarea cooperarii cu China, in special pentru contracararea amenintarilor si provocarilor globale, cum ar fi neproliferarea armelor de distrugere in masa, prevenirea conflictelor, schimbarile climatice si abordari strategice fata de Africa, unde ambele parti au interese proprii, in unele cazuri divergente implicarea Chinei in afacerile internationale, este, in opinia oficialitatilor UE, fundamentala si de aceea Beijingul este incurajat, in mod constant, sa joace un rol constructiv in cautarea de solutii pentru rezolvarea crizelor regionale Cadrul juridic de desfasurare a relatiilor bilaterale dintre Uniunea Europeana si R P Chineza este reglementat de o serie de acorduri si tratate, dupa cum urmeaza: - Acordul de cooperare economica si comerciala dintre Comunitatea Economica Europeana si R P Chineza, aprobat prin Reglementarea nr 2616 85 din 16 septembrie 1985 a Comisiei Europene; - Acordul de cooperare stiintifica si tehnologica dintre UE si R P Chineza aprobat prin Decizia din 2 decembrie 1998 a Comisiei Europene; - Memorandumul de intelegere dintre UE si Administratia Nationala a Turismului a R P Chineze, privind acordarea vizelor si regimul de calatorie a grupurilor turistice chineze in spatiul european, aprobat prin Decizia Comisiei Europene din 8 martie 2004; - Acordul de cooperare in domeniul realizarii sistemului de navigatie prin satelit - Galileo, intre Uniunea Europeana si statele membre pe de o parte si R P Chineza pe de alta parte (2004); - Acordul dintre UE si R P Chineza de cooperare si asistenta mutuala in domeniul *Liviu CiCaNESCU este expert in cadrul Ministerului Apararii Nationale 37 iNFOSFERA problemelor vamale, adoptat prin Decizia Comisiei Europene din 16 noiembrie 2004; - Acordul dintre UE si R P Chineza pentru Parteneriat si Cooperare, aflat in negocieri din anul 2008 Dezvoltarea relatiilor dintre UE si China este centrata pe urmatoarele directii de actiune: - dezvoltarea cooperarii economice (echilibrarea balantei comerciale); - cooperarea in domeniul securitatii, focalizata asupra dosarelor iranian si nord-coreean (respectarea de catre China a rezolutiilor ONU de aplicare a sanctiunilor impotriva celor doua state cu privire la interzicerea dezvoltarii armelor nucleare) China insista asupra necesitatii intensificarii dialogului diplomatic cu Teheranul si Phenianul, pentru a se ajunge la o solutie politica acceptata de comun acord; - cooperarea in Africa; - cooperarea in domeniul protectiei mediului si utilizarii unor tehnologii nepoluante de catre Beijing; - cooperarea in cadrul misiunii "Atalanta"1; - continuarea dialogului privind respectarea drepturilor omului2 UE a recunoscut progresele facute de China in aceasta directie, dar a insistat asupra necesitatii de a actiona pe linia asigurarii libertatii presei, a eliminarii pedepsei cu moartea si asigurarii pluripartitismului politic; - intensificarea dialogului privind dezvoltarea zonelor rurale din China (unde conditiile de viata sunt mult sub standardele europene acceptabile) in ceea ce priveste relatiile China -Taiwan, UE a incurajat ambele parti sa isi solutioneze diferendele in mod pasnic, prin intermediul dialogului Credibilitatea UE, in calitate de partener al Chinei, este subminata insa de pozitiile si demersurile individuale ale unor state membre UE in ceea ce priveste problema Tibetului (intalnirile unor oficiali europeni cu liderul spiritual Dalai Lama si acordurile comerciale bilaterale) Abordarea chineza in relatiile cu Uniunea Europeana China a devenit o putere pragmatica si abila in relatiile internationale, in special in relatiile cu UE Politica externa a acestei tari este insa determinata de prioritatile de ordin intern, cum ar fi necesitatea sustinerii dezvoltarii economice si a legitimitatii politice, in paralel cu evitarea atragerii unor reactii din partea celorlalte state ca urmare a sporirii puterii sale Activitatile comerciale la nivel global ale Beijing-ului, fluxurile sale financiare si tehnologice, precum si interesele sale fata de resursele energetice si de materii prime au transformat R P Chineza intr-un actor major la nivel international, din Africa pana in America Latina R P Chineza a devenit prea bogata si prea puternica pentru a continua sa opereze sub monitorizarea atenta a altor tari, iar implozia de capital financiar occidental pare a avea mari sanse sa amplifice tendintele de afirmare din cadrul politicii externe a Beijingului Conducerea politico-militara chineza incearca sa reduca preocuparea, tot mai mare la nivel mondial, generata de sporirea puterii sale economice, diplomatice si militare, prin sloganul "Dezvoltarea pasnica a Chinei", motiv pentru care politica externa se concentreaza asupra cresterii economice, utilizarii puterii diplomatice si a cooperarii multilaterale in cadrul Organizatiei Mondiale a Comertului (OMC), ONU, G-20 si a unei diversitati de organizatii regionale din Asia Exista doua principii de baza care definesc si directioneaza intreaga politica regionala si globala a Chinei si de la care guvernul chinez nu se va abate: "un singur stat chinez" (China nu va accepta sa-i fie pusa sub semnul intrebarii integritatea teritoriala si autoritatea, fie ca este vorba despre Tibet, Hong Kong sau Taiwan) si "nevoia Chinei de dezvoltare accelerata si crestere economica" Conform acestui din urma principiu, China trebuie sa fie un stat guvernat de un singur partid, a carui legitimitate depinde de garantarea prosperitatii tarii Niciun alt domeniu din sfera politica nu va prima in fata necesitatii de crestere continua si toate politicile UE fata de China trebuie sa ia in considerare acest imperativ Prin urmare, politica R P Chineze fata de UE ramane, in cea mai mare parte, determinata de obiectivele economice: Beijingul doreste acces deplin pe pietele si la investitiile UE, schimburi in domeniul tehnologic, contributii financiare ale UE si ale altor parteneri la lupta impotriva schimbarilor climatice si solicita, de asemenea, ca UE sa renunte la criticile exprimate la adresa sa privind Taiwanul si Tibetul 38 iNFOSFERA in momentul in care R P Chineza a dat publicitatii primul document privind politica sa fata de UE, in anul 2003, atitudinea era una pozitiva Documentul a fost considerat drept un punct de rascruce in relatia UE - China, deoarece parea a marca o schimbare a modului de abordare a acestei tari, trecand de la relatiile traditionale stat-stat la cele la nivel China-institutii UE in prezent insa, aceasta abordare s-a nuantat, iar importanta politica a UE a scazut in mod semnificativ in opinia Beijingului Esecul inregistrat de Uniunea Europeana in a ajunge la un acord in privinta unei politici externe coerente si disputele continue dintre statele membre au creat impresia ca UE isi pierde relevanta si ca autoritatile chineze ar trebui sa revina la negocierile directe cu fiecare stat membru, chiar si in probleme comerciale Momentul in care R P Chineza percepea UE drept un partener politic serios, posibil chiar o contrapondere pentru SUA, a trecut, iar acum pare sa considere UE, tot mai mult, nu un partener egal, ci un spatiu economic care poate fi folosit pentru propria sa dezvoltare Din acest motiv, "Parteneriatul strategic de cooperare" a devenit un simplu parteneriat de colaborare, China neconsiderand UE un actor strategic major (inclusiv din cauza lipsei angajamentelor europene militare in Asia de Est) Uniunea Europeana are cele mai multe pretentii in cadrul relatiei cu Beijingul, insa are foarte putina influenta Pe de alta parte, R P Chineza are mai putine solicitari concrete, dar are puterea de a se opune, avand in vedere ca Uniunea este cea care crede in puterea angajamentului Astfel, autoritatile chineze pot influenta conditiile acestei relatii in functie de interesele lor De exemplu, acest dezechilibru a fost etalat la Praga (2009), cu prilejul summit-ului UE - R P Chineza care fusese programat initial in decembrie 2008, dar care a fost anulat la cererea Beijing-ului, dupa ce presedintele francez, N Sarkozy, s-a intalnit cu Dalai Lama Problemele cu care europenii se confrunta in privinta unor astfel de tactici sunt accentuate si de accesul limitat si cunoasterea insuficienta a modului de adoptare a deciziilor in cadrul sistemului politic chinez Pe de alta parte, aparatul politic din R P Chineza si organizatiile de cercetare cunosc foarte bine UE si fiecare stat membru in parte - ceea ce confera Beijingului posibilitatea de a exploata divergentele dintre statele membre sau tensiunile din cadrul institutiilor UE China este foarte aproape si, uneori, este chiar in interiorul organismelor de la Bruxelles, si a reusit sa atraga de partea sa unele state membre (care deseori actioneaza in favoarea sa in cercurile decizionale ale UE) De cealalta parte, UE dispune de foarte putine informatii legate de procesul executiv de la Beijing, iar statele membre nu fac schimb de informatii cu privire la R P Chineza Din punct de vedere economic, statul chinez este al doilea partener al Uniunii Europene, dupa SUA Balanta comerciala dintre cele doua parti este dezechilibrata, exporturile chinezesti in Uniune fiind cu mult mai mari decat cele europene in China Pentru China, UE reprezinta cel mai mare partener comercial si cea mai extinsa piata externa Beijing-ul recunoaste importanta economiei si tehnologiilor europene avansate pentru modernizarea proprie, dar considera ca interesele economice ale UE sunt adesea blocate de interesele individuale ale unora dintre statele membre Prin urmare, China s-a axat pe stabilirea de relatii in domeniul comercial si al investitiilor la nivel bilateral cu statele membre si mai putin direct cu Bruxelles-ul 2010 Domeniile care fac obiectul schimburilor comerciale dintre UE si R P Chineza sunt, cu preponderenta, de natura industriala (masini si utilaje, echipamente de transport, produse chimice etc ), valoarea schimburilor comerciale efectuate in anul 2010, pe categorii de bunuri si servicii, fiind: exporturile UE in China - 113,1 mld euro (+38% fata de 2009); exporturile Chinei in UE - 281,9 mld euro (+31% fata de 2009); serviciile UE in China - 20,2 mld euro, iar ale Chinei in UE - 16,3 mld euro; investitiile directe ale UE in China - 4,9 mld euro, iar cele ale Chinei in UE - 0,9 mld euro in ultima perioada, firmele si bancile 39 iNFOSFERA chineze au incheiat cu tarile europene intelegeri comerciale si de investitii in valoare de 64 de miliarde de dolari (mai mult de jumatate din intregul volum al fluxului financiar din 2008 pana in 2011) Circa 25% din rezervele valutare ale Chinei sunt evaluate ca fiind in moneda europeana, iar 30% din investitiile in Europa s-au concentrat in Portugalia, italia, Grecia si Spania (PiGS), cel mai greu incercate tari din punct de vedere economico-financiar Ca elemente sensibile in relatia R P Chineza - UE, identificate si in cadrul dialogului la nivel bilateral cu unele state membre ale Uniunii, pot fi enumerate: interesul crescut al partii chineze privind ridicarea embargoului3 impus vanzarii de armament european in China, cresterea investitiilor chineze in firme europene din domeniul electronic, de transport rutier, feroviar si aerian, precum si disputele dintre cele doua parti privind viziunile politice si diplomatice de reformare a ONU si influenta asupra exploatarii resurselor din Africa in pofida fluxurilor financiare mari si a domeniilor de interes variate, ofensiva economica a R P Chineze este strategica si metodica, in timp ce "curtarea" tarilor "PiGS" vizeaza crearea unui climat favorabil Chinei pe termen scurt, obiectivul patrunderii pe pietele Europei Centrale are o orientare pe termen mediu si lung in acest scop, Beijingul pare sa fi lansat o campanie sustinuta de investitii in Ungaria, dar si in celelalte tari membre ale grupului de la Visegrad - Cehia, Polonia si Slovacia Aspecte privind politica externa a Republicii Populare Chineze in afacerile internationale, R P Chineza ramane un actor pragmatic care incearca, in mod gradual, sa-si precizeze nivelul angajamentelor internationale si sa-si defineasca atitudinea, din ce in ce mai pro-activa Desi, in mod oficial, Beijingul se angajeaza la dialog, relatii si cooperare, acesta evita angajamentele internationale care ar putea delimita sfera sa de actiune si dezvolta o identitate internationala independenta Astfel, R P Chineza poate deveni activa fara a fi implicata in dispute internationale sau fara sa actioneze de o maniera care afecteaza aspecte internationale sensibile Angajamentul international al Chinei a fost un factor substantial al succesului dezvol tarii economice, aceasta tara fiind considerata una dintre fortele centrale ale globalizarii • І'і иГі: V ѴДіКѵГі Т’Р ' %‘ tara Valoare (mii auro) Domeniu Portugalia 4-5 obligatiuni de stat Spania 5,67 16 contracte economice Spania 6 obligatiuni de stat Grecia 5 obligatiuni de stat Sursa: Financiarul Pe de alta parte, problema integrarii internationale a R P Chineze, precum si deschiderea pietelor sale a reprezentat constant un aspect controversat Accesul, in anul 2001, la Organizatia Mondiala a Comertului a fost primit cu o puternica opozitie pe plan intern, principalul argument fiind ca R P Chineza a renuntat la independenta in favoarea unei organizatii care nu actioneaza in interesul sau R P Chineza si-a propus crearea unei identitati internationale proprii intrebarea care se pune este cum se poate adapta mediului de afaceri international in afara luarii de masuri menite sa-i consolideze pozitia pe piata mondiala in acelasi timp, alternativele la ordinea mondiala actuala reprezinta inca o problema de dezbatere pe plan intern in scopul asigurarii cantitatilor de materie prima si energie necesare cresterii economice, R P Chineza trebuie sa dezvolte o industrie viabila, in prezent, cea mai mare corporatie nationala chineza este cea din sectorul resurselor energetice Pentru R P Chineza accesul pe piata internationala energetica este inca dificil deoarece trebuie sa concureze cu firme multinationale superioare din punct de vedere tehnologic si care domina pietele de zeci de ani in acest context, tentativele Beijingului de a avea acces la resursele si pietele internationale tind sa fie bazate pe asa-zisa strategie "soft" Astfel, strategia chineza bazata pe "puterea diplomatica", care implica imprumuturi neconditionate si ajutoare, precum si donatii catre state din Africa, Asia si Europa, a intrat in centrul atentiei in ultimii ani, ca pilon de baza al politicii economice a Beijingului, mai ales in contextul actualei crize financiare Pe de alta parte, unele state mici din Africa, Asia Centrala si de Sud-Est au cautat sa isi 40 iNFOSFERA diversifice relatiile in scopul evitarii dependentei crescute fata de China sau de alte state R P Chineza nu a promovat pana acum strategii active prin care sa devina un lider mondial Totusi, actualele tendinte se indreapta intr-o noua directie, pasii mult mai activi pe pietele fiscale si in afacerile militare indicand faptul ca Beijingul este interesat in crearea unui profil mai proeminent si vizibil in economia si politica internationala Cooperarea militara si in domeniul securitatii Apelurile lansate de statele europene de angajare a R P Chineze in rezolvarea problemelor internationale de securitate sau a celor legate de schimbarile climatice au fost primite favorabil la Beijing China a stabilit relatii militare bilaterale cu unele state membre ale UE, dar nu exista o definire clara sau un acord comun in privinta intereselor sale strategice militare cu organismul european Pentru mentinerea contactului militar la nivelul UE, China a infiintat un birou la Bruxelles Este foarte posibil ca UE sa vizeze numirea unui reprezentant militar al UE la Beijing in semn de reciprocitate fata de demersul chinez si ca dovada a vointei politice de dezvoltare a cooperarii militare cu China Totusi, partea chineza este inca retinuta in ceea ce priveste cooperarea pe linie militara cu UE din considerente politice si tehnico-militare (respectarea drepturilor omului, proceduri si tactici diferite de cele ale UE NATO, lipsa de interoperabilitate cu UE) in cadrul misiunii "Atalanta", desfasurata de UE in scopul combaterii pirateriei maritime pe coastele estice ale Africii (in special in largul coastelor somaleze), schimbul de informatii cu China este sporadic, iar nivelul de cooperare si coordonare este redus, Beijingul preferand sa nu se implice cu forte si mijloace militare, evitand astfel o subordonare nationala sub comanda UE, NATO sau SUA, in cazul derularii in comun a unor operatii anti-pirate-rie China nu agreeaza conceptul "culoarului de securitate" implementat de UE, NATO si SUA si continua sa pledeze pentru utilizarea de zone de responsabilitate si convoaie escortate4 de nave militare Embargoul UE, conditionarile puternice ale F Ruse si atitudinea refractara a unor tari aliate in mod traditional cu SUA (ex israel) au determinat China sa-si dezvolte gradual industria de aparare, astfel incat sa faca fata nevoilor de inzestrare a propriilor forte armate si sa exporte tehnologie si sisteme de armamente catre alte state interesate Astfel, liderii politici si militari chinezi au optat pentru solutia ca majoritatea tehnicii militare chineze sa se produca in China, pentru a reduce, astfel, dependenta de alte puteri straine (piese de schimb, subansambluri sau chiar echipamente complete) Firmele chinezesti de echipamente militare au devenit din ce in ce mai recunoscute pe piata internationala, ocupand treptat segmente de piata detinute anterior de companii occidentale sau rusesti in prezent, China produce toate categoriile de arme, de la cele usoare la cele foarte complexe, care acopera toate mediile de actiune: subacvatic, acvatic, terestru, aerian si cosmic Multe dintre aceste echipamente sunt la nivelul tehnologic al celor occidentale in ultima perioada este vehiculata, cu prudenta, ideea ridicarii totale a embargoului UE privind vanzarile de armament catre China, aspect care ar permite expertilor chinezi accesul la o zona tehnologica de varf, fara a implica achizitii masive de echipamente militare occidentale China este constienta ca, pentru realizarea unui produs militar sau civil performant, este necesara cooperarea internationala, cu atat mai mult in domeniul militar, iar experienta europeana in acest domeniu este semnificativa Exemplul oferit de Franta, in cooperarea cu F Rusa, pentru realizarea unor nave militare de inalt nivel tehnologic, poate fi citat ca un model de cooperare, imposibil de imaginat acum zece ani in situatia in care statele membre UE vor anula embargoul asupra vanzarilor de arme, in pofida opozitiei SUA, cooperarea dintre China si Europa va cunoaste, probabil, o crestere semnificativa in aceste conditii, F Rusa nu va pierde piata chineza, dar cu siguranta va fi nevoita sa o imparta, in conditii de competitivitate, cu statele europene Evolutii recente ale economiei chineze socul cauzat de criza economica mondiala a fost resimtit in China din a doua jumatate a anului 2008, insa executivul chinez a adoptat din timp masuri eficiente pentru contracararea efectelor acesteia Efectul 41 iNFOSFERA acestor masuri nu s-a lasat asteptat, iar la inceputul anului 2009 a fost oprita tendinta de scadere a cresterii economice incepand din iunie 2009, productia industriala chineza a inregistrat o crestere rapida, intreprinzatorii obtinand beneficii mai mari, iar preturile produselor industriale au reinceput sa creasca in anii 2008-2010, guvernul chinez a adoptat o serie de masuri menite sa stimuleze economia nationala, sporind alocatiile bugetare pentru extinderea cererii interne si promovand ajustarea si perfectionarea structurii industriale Astfel, domeniul industrial chinez a inregistrat o tendinta clara de imbunatatire Principala preocupare a economiei chineze, in anul 2011, a reprezentat-o dificultatea de a combina, fara reforme radicale, obiective contradictorii precum: activitatea economica Bibliografie 1 *** Paper-Forum on China-EU Strategic Parinership, Beijing, 19-20 noiembrie 2009 2 *** "Previziuni pentru cel de-al patrulea trimestru al anului 2011", STRATFOR 3 *** Project Syndicate, South Asia Analysis Group, coleurope eu, EU institute for Security Studies 4 http:  www qmagazine ro coverstory china-cum-am-ratat-o  5 http:  eeas europa eu china index en htm 6 http:  eeas europa eu delegations china eu china  political relations poldialogue  7 http:  ec europa eu  trade  creating-opportunities  bilateral- relations countries china  8 http:   www incont ro  externe  china -va- continua -sa-sprijine-europa-impotriva-crizei 9 http:  www lefigaro fr intemational 2010 12 29 01003-20101229ARTFiG00486-l-ue-fait-miroiter-a-pek in-la-fin-de-l-embargo-sur-les-armes php 10 http:  www european-council europa eu home-page  highlights a-constructive-dialogue-with-china 11 http:  www hoinews ro stiri-esential-9187255-china-inceput-cumpere-europa-care-sunt-optiunile-romaniei htm durabila, o inflatie scazuta - sub 4%, o balanta de plati excedentara si o apreciere moderata a ratei de schimb fata de dolarul american (5% pe an) Totodata, devine din ce in ce mai vizibil ca R P Chineza a inceput o campanie de crestere a influentei economice in Europa, achizitionand active din zone-cheie, precum infrastructura (porturi, autostrazi, cai ferate), ftrme-simbol din domeniul constructiei automobilelor (MG, Volvo) si companii care activeaza pe piata ГГ tinand cont de actuala situatie de criza, in care se afla majoritatea statelor UE, este dificila adoptarea unei strategii coerente a Uniunii Europene fata de R P Chineza, pe fondul concurentei pe pietele comerciale si financiare internationale 12 http:   www ecfr eu  content  entiy  advisoiy the scramble foreurope 13 http:   www infochina ro  index php? option=com content&view=article&id=570:china-atrage-investitii-straine-cat-sua-si-europa-la-un-loc 14 http:   www puterea ro articol  chinacastigaeuropa in dauna sua echilibrul geostrategic in schimbare 15 http:   hirszerzo hu hirek  2011 11 9  20111109 fellegi tamaskinabantargyal 16 http:   fmso leavenworth army mil  documente  rareearth pdf; 17 http:  topics nytimes com top reference timestopics  subjects r rare earths index html?inline=nyt-classifi er, 18 http:  www minyanville com businessmarkets articles  rare-earths-china-gold-gold-price 6 6 201 l id 349 51; 19 http:  topics nytimes com top reference timestopics  subjects r rare earths index htinl?inline=nyt-classifier 20 http:   2blackjackl wordpress com  al-iii-lea-razboi-mondial  superputeri  china  china-isi- face- rezerve-strategice- de-metale-rare  21 http:   www romanialibera ro  exclusiv-rl  documentar  razboiul- metalelor-rare-204061 html 22 http:   www descopera ro stiinta  5746678-avatar-pe-terra-pamanturile-rare-sunt-seva-civilizatiei 1 Misiunea "Atalanta" (initiata la 08 12 2008) are ca scop contracararea pirateriei in zona Golfului Aden si a apelor din largul coastelor Somaliei (rezolutiile nr 1814,1816, 1838 si 1846 ale Consiliului de Securitate al ONU) 2 UE apreciaza ca se poate amesteca in politica interna a unui stat daca acesta nu respecta principiile de drept, se produc crime la adresa umanitatii sau actiuni impotriva comunitatii internationale, in timp ce R P Chineza respinge aceasta abordare 3 UE a decis sistarea cooperarii militare cu Beijingul si furnizarea de armament catre acest stat (27 06 1989), dupa inabusirea revoltei din piata Tienanmen Ridicarea embargoului necesita votul unanim al celor 27 de state membre UE Franta si Spania militeaza pentru ridicarea embargoului, insa Olanda, Marea Britanie si Germania se opun 4 Ministrul chinez al apararii, Liang Guonglie, a subliniat pe timpul intrevederii (24 10 2011, Beijing) cu seful diplomatiei UE, Catherine Ashton, faptul ca actiunile de escorta fac parte din cooperarea militara dintre China si UE 42 iNFOSFERA ,ЛЗ'? i iL-, luiZA iTL Dr Tiberiu TaNASE* Abstract This article deals with the issues of the informative community management that consists in whole activities, ideas, methods, principles, rules and techniques that are specific to the leadership, executive and organizational structure of an entity (political, economic, social) and aims to gear the human element in design, achieving and managing the request means in order to support the decisions The intelligence community management is the managerial and decision-making process that aims the identification of the harmonization modalities of the intelligence activities and, furthermore, the national security assurance The informative community management consists in concrete appliance of some strategies in the intelligence fteld with relevance for national security as part of national security strategy This managerial strategy is achieved by the structures specialized in predictions (diagnosis, prognosis, and planning), organization, management, direction and coordination, control and evaluation from the national security fteld Keywords: intelligence Community, management, prediction, coordination, national security introducere Diversitatea de definitii acordate termenului de management scoate in evidenta preocuparea pentru elaborarea acestui concept din perspectiva imaginii mentale Aceasta imagine rezulta din generalizarea particularitatilor care opereaza intr-un mediu organizational  institutional conditionat de timp si spatiu si care ofera libertate de actiune in functie de mediul informational Perceptiile diferite asupra managementului au evidentiat necesitatea explicarii modului de actiune practica a managerilor Managementul reprezinta, in esenta, ansamblul activitatilor, ideilor, metodelor, principiilor, regulilor si tehnicilor care incorporeaza sarcinile conducerii, administrarii si organizarii unei entitati (politice, economice ori sociale) si vizeaza angrenarea factorului uman in proiectarea, producerea si gestionarea resurselor necesare fundamentarii deciziilor De asemenea, managementul a fost definit si ca ansamblul deciziilor si activitatilor de previziune, planificare, organizare, comanda, cooperare, indrumare si control cu privire la perfectionarea si trecerea unui sistem dintr-o stare in alta, in masura sa asigure indeplinirea unui scop, prin folosirea unui complex logic de instrumente, metode, procedee si reguli si prin respectarea cerintelor legilor obiective, generale sau specifice domeniului condus in esenta, managementul este o metoda de conducere flexibila, a carei finalitate consta in atingerea, pe caile cele mai eficiente, a unor inalte performante in activitate, cristalizate in nivelul de indeplinire a obiectivelor particulare si generale ale unei structuri organizationale, in cazul de fata comunitatea informativa de informatii (intelligence Community) 1 Managementul comunitatii informative - consideratii generale Managementul comunitatii informative reprezinta procesul de organizare si conducere care urmareste identificarea modalitatilor de armonizare a activitatilor structurilor de informatii - si realizarea obiectivului fundamental al comunitatii de informatii - asigurarea securitatii nationale *Dr Tiberiu TaNASE este in prezent coordonatorul rubricii "istoria intelligence-ului" din cadrul revistei iNTELLiGENCE, editata de Serviciul Roman de informatii 43 iNFOSFERA Pe de alta parte, managementul comunitatii informative consta in aplicarea concreta a unor strategii in domeniul informatiilor cu relevanta pe planul securitatii nationale, ca parte a strategiei nationale de securitate Aceasta strategie manageriala este realizata de structuri specializate in activitatea de previzionare (diagnoza, prognoza, planificare), organizare, conducere, coordonare, control si evaluare din domeniul securitatii nationale 2 Functiile managementului comunitatii informative Managementul comunitatii informative poate fi asimilat, la toate nivelurile ierarhice, cu un sir de operatiuni, de elemente cu caracter programat, desfasurate intr-o anumita succesiune, care confera procesului respectiv un caracter ciclic si care il ajuta pe conduca-tor structura de conducere in rezolvarea tuturor problemelor de conducere Procesul managerial al comunitatii informative are un caracter ciclic si se declanseaza odata cu stabilirea obiectivelor, continua cu activitatea operationala de indeplinire a acestora si se incheie cu evaluarea rezultatelor Acest ciclu presupune existenta anumitor junetii ale managementului sau momente specifice exprimate intr-un algoritm general, care cuprinde sirul de operatii absolut necesare rezolvarii problemelor pe care le impune activitatea manageriala si anume: previziunea (prevederea), organizarea, conducerea, antrenarea, coordonarea, comunicarea si controlul-evaluarea1 subsumate deciziei2, care este elementul central al activitatii manageriale 2 1 Previziunea   prevederea Previziunea (prevederea) constituie o functie importanta pentru activitatea manageriala, intrucat contribuie, in mod decisiv, la prevenirea si inlaturarea erorilor decizionale Pe baza ei sunt estimate tendintele de evolutie ale procesului informational - decizional, conform unor ipoteze si variante pe baza carora se stabilesc directiile de actiune, masurile si resursele informationale necesare comunitatii pentru cunoasterea, prevenirea si contracararea riscurilor si amenintarilor la adresa securitatii nationale3 Previziunea se materializeaza intr-un ansamblu de actiuni pentru: - determinarea tendintelor de evolutie si orientarea acestei evolutii in directia dorita, cu maxima eficienta; - anticiparea evolutiei sistemului (informational managerial al comunitatii de informatii), pentru a pregati solutii si a corecta evolutia fenomenelor pe masura derularii lor Orice previziune se bazeaza pe valoarea integrala, sigura si precisa a informatiilor, pe cunoasterea principiilor generale aplicabile 44 iNFOSFERA tuturor sistemelor sociale si pe calitatile personale ale resurselor umane (manager, echipa manageriala, personal angrenat in realizarea de produse informationale, beneficiari   utilizatori) Formele previziunii in cadrul comunitatii de informatii pot fi: prognozele, proiectele de actiuni sau de sisteme, modelele si alternative de actiune, strategiile, programele, directivele si planurile operationale, estimarile informative* Previziunea depinde de stilul, formele si metodele utilizate de conducator (manager) in analizele efectuate si determinarile realizate si cuprinde patru etape5: 1 analiza previzionala sau prospectiva a conditiilor concrete ale starii securitatii nationale, a evolutiilor pe plan intern si international de care depinde capacitatea de a gestiona resursele informationale; 2 stabilirea variantelor posibile de evolutie a sistemului informational-managerial, pe baza intercoditionarilor si interpretarii datelor   informatiilor si rezultatelor cu care s-a finalizat analiza previzionala; 3 determinarea variantei cu cel mai inalt grad de probabilitate, pentru care urmeaza sa se stabileasca masurile necesare in vederea asigurarii gradului maxim de certitudine (varianta aleasa devine plan si se transforma intr-una din variantele de prognoza); 4 stabilirea obiectivelor de realizat de catre sistemul informational-managerial si evaluarea evolutiei acestuia, in scopul obtinerii si gestionarii resurselor informationale in exercitarea functiei de previziune se folosesc urmatoarele categorii functionale: diagnoza, prognoza si planificarea  programarea Diagnoza reprezinta ansamblul operatiunilor de diagnosticare a situatiei existente la un moment dat in domeniul resurselor informationale Ea ofera informatiile necesare conducatorului (manager) pentru definirea bazei de pornire in proiectarea si stabilirea obiectivelor viitoare Principalele obiective ale diagnozei vizeaza delimitarea si studierea realitatilor ce formeaza obiectul sau de studiu, stabilirea unor ipoteze de lucru si a tehnicilor de investigatie, culegerea datelor si informatiilor, prelucrarea si analiza datelor si informatiilor, interpretarea si evaluarea rezultatelor6 Prognoza semnifica ansamblul de masuri ce decurg din analiza necesitatilor de resurse informationale, prin care conducerea comunitatii (manager) poate identifica tendintele prezente si poate anticipa fenomenele si procesele care pot avea loc pe termen scurt, mediu sau lung7 Aceasta cuprinde evaluarea stiintifica a evolutiei componentelor cantitative si calitative ale sistemului informational-managerial pentru o perioada delimitata de timp si ajuta, in primul rand, la stabilirea deciziilor curente si de perspectiva, precum si la fundamentarea obiectivelor strategice ale comunitatii de informatii Prognoza reprezinta rezultatul unor investigari (cercetari) complexe prin intermediul carora sunt estimate starile probabile ale securitatii nationale prin produsele informationale, dar si posibilitatile de actiune in vederea realizarii obiectivelor date in competenta Elaborarea prognozelor este o etapa necesara a activitatii de planificare, careia ii stabileste obiectivele de indeplinit Deciziile (hotararile) care se iau pe baza prognozelor, trebuie sa tina seama de erorile posibile si gradul de veridicitate a previziunii Odata elaborate, prognozele necesita a fi verificate in mod periodic pentru a stabili valabilitatea lor in raport cu conditiile in care s-au elaborat si a inlatura eventualele erori Planificarea reprezinta ansamblul activitatilor prin care conducatorul (managerul), impreuna cu echipa manageriala, stabileste modalitatile concrete, in timp si spatiu, de aducere la indeplinire a deciziei adoptate in privinta obtinerii, gestionarii si valorificarii resurselor informationale si detaliaza pe obiective partiale si stabileste modalitati concrete de indeplinire a acestora prin activitati, actiuni, etape si termene, metode, forte si mijloace, responsabilitati de conducere si executie Planificarea integreaza, pe termen scurt, mediu si lung, actiunile de realizare si de exploatare a resurselor informationale existente, precum si a celor care urmeaza sa se dezvolte, si trebuie sa asigure stabilitatea misiunilor structurilor sau comunitatii de informatii8 45 iNFOSFERA Cel mai important tip de planificare pentru comunitatea de informatii este "planificarea integrata", care trebuie sa stabileasca: a) locul si rolul structurilor in cadrul sistemului de asigurare a securitatii nationale - se urmareste realizarea celor mai bune produse informationale si informarea corecta si in timp optim a beneficiarilor   utilizatorilor; b) diagnosticul sistemului informational- Rezultatul activitatii de diagnosticare ofera imaginea de ansamblu sau diagnosticul comunitatii, in functie de care se poate elabora un plan de perfectionare pe termen scurt, care poate permite remedierea acelor vulnerabilitati sau disfunctii ce nu necesita o modificare de structuri (componente), produse, echipamente sau resurse umane c) obiectivele generale ale comunitatii, care sa managerial, care urmareste: - evaluarea ansamblului sistemului informational din punct de vedere organizational   functional; - valoarea produselor informationale, sub aspectul volumului, calitatii, actualitatii, utilitatii si costului; - procedurile de realizare a produselor informationale, sub aspectul productivitatii, dotarii tehnice si tehnologice si de constatare a eventualelor disfunctii; - resursele umane angrenate in gestionarea resurselor informationale necesare comunitatii, sub aspectul capacitatilor fizice si intelectuale; - structura comunitatii, sub aspectul posibilitatilor de a se adapta mutatiilor intervenite in situatia informativ-operativa permita identificarea instrumentelor de masurare sau de cuantificare a capacitatii de obtinere si gestionare a resurselor informationale pe termen scurt, mediu si lung; d) strategiile (planurile de actiune) elaborate de structura de planificare a comunitatii de informatii, care pot fi: planuri de producere si de circulatie a produselor informationale, planuri de relatii intre structurile comunitatii si intre structurile de coordonare si cele de executie (serviciile de informatii), planuri de investitii si de dotare a sistemului informa-tional-managerial, planuri de pregatire si instruire a resursei umane Dezvoltarea structurilor componente ale comunitatii sunt vizate de planificarea strategica9, care este axata pe relatiile acestora cu mediul specific de realizare a securitatii nationale si necesita o analiza aprofundata a 46 iNFOSFERA oportunitatilor si riscurilor previzibile Pornind de la oportunitatile mediului informational, determinate de studii de specialitate, se fixeaza obiectivele specifice: calitatea, volumul si structura produselor informationale obtinute si valorificate, costul acestora, in vederea realizarii misiunilor structurilor   componentelor comunitatii de informatii Planificarea strategica se materializeaza in strategii de actiune pe termen lung, menite sa asigure dezvoltarea si viabilitatea structurilor componente ale comunitatii, fiind un proces ce cuprinde: fundamentarea10, analiza11 si decizia12 Prin implementarea strategiei se realizeaza repartizarea concreta a sarcinilor pe departamente si unitati strategice, incadrarea in timp si elaborarea programelor de actiune 2 2 Organizarea si functionarea comunitatii de informatii Sub raportul continutului, organizarea desemneaza procesul operational prin care se delimiteaza dupa criterii economice, tehnologice si sociale concrete necesare realizarii obiectivului, relatiile intre posturi, functii, locurile de munca si persoanele respective, odata cu precizarea responsabilitatilor" Organizarea presupune: - identificarea atributiilor personalului implicat in gestionarea resurselor informationale ale comunitatii de informatii si formularea lor clara; - repartizarea atributiilor si transferul concomitent de autoritate pentru realizarea lor; - determinarea activitatilor necesare indeplinirii 47 iNFOSFERA obiectivelor stabilite si gruparea acestora intr-o structura logica; - repartizarea grupurilor de activitati pe functii, compartimente si lucratori; - realizarea unui sistem informational corespunzator care sa permita informarea operativa si completa a managerilor; - fixarea de atributii si responsabilitati pentru fiecare manager si includerea lor in regulamente de organizare si functionare; - asigurarea unei corelari intre organizarea conducerii si realizarea produselor informationale Organizarea, ca functie a managementului, creeaza conditiile pentru indeplinirea obiectivelor si pentru realizarea deciziilor, in functie de previziune, asigurand: - ordinea necesara desfasurarii activitatilor; - gruparea resurselor umane in structuri operationale si compartimente functionale; - precizarea functiilor (de comanda, de executie) si a atributiilor functionale; - stabilirea legaturilor necesare cooperarii structurilor comunitatii; - fixarea raporturile ierarhice, de autoritate, de comunicare si cooperare; - crearea unor structuri specializate eficiente, formale si informale in cadrul comunitatii de informatii organizarea se prezinta sub dubla ipostaza: - organizare de sistem (sistemica)14 - cu caracter general, prin care se stabilesc componentele sistemului si este caracteristica sistemului informational din domeniul securitatii nationale, din care rezulta necesitatea unei bune organizari structurale (la nivelul componentelor comunitatii), in functie de domenii si competente15; - organizare structurala - cu caracter sectorial, dependenta de structurile formale si informale ale sistemului informational-managerial, care functioneaza, in acelasi timp, ca structura ierarhica, functionala si ierarhico-functionala Structura formala impune conceptia de organizare si ierarhizare in cadrul sistemului informational-managerial, iar structura informata instituie relatiile interpersonale la nivel de executie si la nivel de conducere (coordonare), precum si cele interinstitutionale Componentele de baza ale structurii organizatorice sunt: postul, functiile, ponderea ierarhica, compartimentele, nivelul ierarhic si legaturile organizatorice16 Aceasta activitate isi gaseste exprimarea si reprezentarea in documente specifice, precum regulamente de organizare si functionare, organigrame, diagrame de relatii17 sau fisele posturilor18 2 3 Comanda (conducerea) Comanda (conducerea) se afla in centrul oricarui proces managerial, intrucat presupune declansarea de catre manager, a actiunii de gestionare a resurselor informationale ale comunitatii pe baza deciziei transmise catre sefii structurilor (darea ordinului), antrenarea acestora in executarea sarcinilor date in competenta si responsabilitatea pentru aplicarea deciziei19 Mecanismul comenzii cuprinde activitati, masuri si tehnici necesare: - aplicarii deciziei conform obiectivelor generale si specifice fiecarei componente a sistemului informational-managerial; - constientizarii sefilor structurilor componente asupra necesitatii si obligatiei de a indeplini atributiile si sarcinile stabilite; - constientizarii acestora asupra responsabilitatii modului in care isi indeplinesc atributiile functionale Conducerea se poate realiza prin utilizarea unui sistem20 in functie de: - obiectivele urmarite - conducerea prin obiective21; - realizarea unor proiecte - conducerea prin • 22 proiecte ; - simplificarea procesului managerial - conduce- 23 rea prin exceptii ; - evaluarea obiectivelor sub raport financiar -conducerii prin bugete24', - stabilirea si aplicarea consecventa a unor strategii inovative - conducerea prin inovare25 ', - marea varietate a produselor informationale -conducerea prin produs informational26; - adoptarea deciziilor pe baza acordului dat de personal in problemele abordate - conducerea 27 prin consens Managementul comunitatii de informatii presupune o comanda asimilata deciziei (hotararii), intrucat functioneaza pe baza principiului unitatii de comanda, exprimata prin darea ordinelor, a dispozitiunilor si prin precizarea modalitatilor concrete de aducere la indeplinire a 48 iNFOSFERA sarcinilor date in competenta Aceasta echivalenta asigura operationalitate in actul decizional, contribuie la aplicarea masurilor previzionate si asigura functionalitate si continuitate sistemului organizati onal-manageri al28 in domeniul securitatii nationale, pentru structurile componente ale comunitatii de informatii, principala forma prin care decizia (hotararea) se comunica executantilor este ordinul, care ocupa un loc important in structura actului de comanda, intrucat rezultatul activitatii date in competenta depinde, in mare masura, de claritatea, precizia si concretetea acestuia29 2 4 Coordonarea Coordonarea reprezinta acea functie a managementului, care in activitatea informativ -operativa asigura unitatea de decizie si de executie, sincronizarea in timp si spatiu a personalului^ Coordonarea implica asigurarea armoniei intre componentele sistemului   subsistemului, mentinerea si perfectionarea starii de ordonare a sistemului conducator si a celui condus, ca si a tuturor legaturilor dintre ele pe baza unor activitati specifice: armonizarea, sincronizarea, echilibrarea, proportia, ordonarea, integrarea, ritmicitatea, reglarea, corelarea, colaborarea, coeziunea, convergenta, simetria, dirijarea si controlul situatiei Coordonarea in cadrul activitatii manageriale este determinata de faptul ca sistemele in evolutia lor si procesele manageriale in dinamica lor tind spre dezorganizare si dezordine, daca sunt afectate de factori perturbatori si daca nu sunt gestionate eficient si adecvat Rolul principal al coordonarii il constituie mentinerea si perfectionarea starii de ordonare a sistemului managerial, precum si a tuturor legaturilor dintre componentele acestuia Realizarea unei coordonarii eficiente presupune desfasurarea mai multor activitati specifice, precum: - armonizarea (gr harmonio = angajament, acord, consonanta); - sincronizarea - caracteristica pentru activitatile care evolueaza in timp; - echilibrarea - starea de liniste, de armonie; - proportionalitatea; - ritmicitatea - desfasurarea uniforma fara intreruperi, in succesiune ordonata a doua sau mai multe activitati; - reglarea - realizarea sau refacerea starii unui sistem; - ordonarea - dispunerea componentelor unui sistem in structura lui; - corelatia - angajarea tuturor elementelor si posibilitatilor - umane si materiale; - colaborarea; - cooperarea; - coeziunea; - convergenta - a tinde impreuna spre acelasi punct (de la latinescul convergof, - concordanta - asemanatoare cu convergenta, are sens de acord, potrivire, exprimand sinteza O larga aplicabilitate o are coordonarea in domeniul securitatii nationale (deci si pentru comunitatea de informatii), care reprezinta functia prin care se asigura pastrarea legaturilor si proportiilor necesare intre elementele sistemului de securitate, in special a componentei (subsistemului) informational-manageriale Prin coordonare in cadrul unei comunitatii de informatii se urmareste: - realizarea unitatii de actiune a sistemului informational; - mentinerea proportiilor actionate optime intre structurile de informatii; - corectarea disfimctiilor pe timpul indeplinirii sarcinilor si misiunilor; - asigurarea ritmicitatii, oportunitatii, eficientei si utilitatii in indeplinirea planurilor de actiune; - corelarea eforturilor la nivelul componentelor sistemului managerial in domeniul securitatii nationale, suportul coordonarii il formeaza comunicarea, respectiv transmiterea de mesaje informationale, in interiorul sistemului, pe orizontala si pe verticala, sub forma de decizii si, respectiv, de operationalizare a deciziei in mediul de comunicare31 Coordonarea contribuie la infaptuirea actului decizional intrucat ofera, in timp util, elemente privind: - volumul, complexitatea si diversitatea sarcinilor si misiunilor ce revin la nivelul sistemului si componentelor acestuia; 49 iNFOSFERA - diversitatea si ineditul situatiilor ce pot aparea in procesul de indeplinire a deciziilor (hotararilor); - gradul de participare implicare a subsistemelor in consecinta, sensurile functiei de coordonare sunt legate de armonizarea, reunirea, aplicand variantele de actiune studiate si pregatite, fie adoptand noi decizii in actualul context de securitate, "comunitatea de informatii" trebuie sa functioneze pe baza principiului interdependentei si a competi- reglarea si sincronizarea actiunilor resurselor umane in vederea realizarii obiectivelor date in competenta in cadrul sistemului de securitate nationala Coordonarea se exercita prin ordine, dispozitii suplimentare si precizari menite sa elimine disfunctionalitatile in raport de situatiile create, se poate proceda32 la: - acordarea unui sprijin mai consistent factorilor de decizie; - reorganizarea cooperarii intre componentele sistemului national de securitate; - renuntarea la unele obiective initiale, in conformitate cu situatia operativa, fapt ce implica si modificarea misiunilor Eficienta coordonarii este conditionata de cunoasterea operativa a situatiei reale din subsistemele care trebuie coordonate, de capacitatea sefilor de a reactiona foarte rapid si adecvat la schimbarile bruste ale situatiei, fie tiei analitice dintre structurile organele ce o compun Acesta presupune ca structurile "comunitatii de informatii" sa asigure un schimb reciproc de informatii, deplin si liber, in vederea realizarii cu operativitate si eficienta a misiunilor privind securitatea nationala Principiul competitiei analitice impune ca structurile de executie (informatii) ale "comunitatii de informatii" sa se afle in raporturi de concurenta exclusiv in privinta furnizarii celor mai bune analize ale informatiilor de care dispun catre beneficiarii de informatii legal abilitati33 Componentele comunitatii de informatii trebuie coordonate de autoritatile desemnate, la nivelul institutiilor sistemului national de securitate, din care trebuie sa faca parte conducatorii structurilor informative, autonome si departamentale, potrivit competentelor De asemenea sunt necesare si structuri care sa 50 iNFOSFERA asigure schimbul de informatii intre componentele "comunitatii de informatii", care sa analizeze si sa rezolve orice fel de probleme ce apar in raporturile dintre acestea Problemele nesolutionate in acest cadru vor putea fi supuse atentiei autoritatii legal abilitate, ca organism de coordonare a intregii activitati de informatii care priveste securitatea nationala Orice "comunitate de informatii" trebuie sa functioneze pe principiile coordonarii unitare, executiei descentralizate, cooperarii si complementaritatii, oferind organismului de coordonare urmatoarele posibilitati"34: - sa analizeze datele si informatiile furnizate de componentele comunitatii de informatii" si sa evalueze starea de securitate35; - sa stabileasca principalele directii de activitate si sa aprobe masurile generale obligatorii pentru inlaturarea amenintarilor la adresa securitatii nationale; - sa stabileasca modalitatile de valorificare a informatiilor referitoare la securitatea nationala; - sa aprobe structurile organizatorice, efectivele si regulamentele de functionare ale componentelor "comunitatii de informatii"; - sa asigure coordonarea activitatii componentelor "comunitatii de informatii" si buna colaborare a acestora cu alte autoritati ale administratiei publice; - sa avizeze proiectele de buget ale componentelor "comunitatii de informatii"; - sa aprobe si sa verifice cheltuielile operative destinate asigurarii securitatii nationale; - sa aprobe stabilirea de relatii intre institutiile publice cu atributii in domeniul securitatii nationale si organismele similare din strainatate 2 5 Controlul   evaluarea Controlul   evaluarea reprezinta ansamblul proceselor prin care se urmareste si se masoara rezultatele obtinute in comparatie cu prevederile legale, reglementarile, normele, planurile si programele, in vederea adoptarii de masuri corective si de dezvoltare a unei organizatii36 Controlul reprezinta si activitatea prin care se urmareste modul de indeplinire a sarcinilor repartizate, trasate in conformitate cu deciziile si cu cerintele sistemului informational -managerial, prevenirea aparitiei unor disfunctii si vulnerabilitati si introducerea unor masuri corective necesare Controlul este o prelungire a coordonarii care permite managerului sa constate dezechilibrele survenite in relatiile dintre compartimente, necorelarile organizatorice, alocarea incorecta a resurselor si sa foloseasca abaterile de la performantele preconizate ori de la obiectivele planificate pentru adoptarea masurilor manageriale ulterioare Controlul are caracter anticipativ, complex, de mare intindere in timp si spatiu, urmarind aplicarea strategiei in domeniu, obtinerea de rezultate scontate, anticiparea si prevenirea fenomenelor negative, fiind, in acelasi timp, un instrument si mijloc permanent de analiza a activitatii, de aplicare a legilor in domeniu, de imbunatatire prin indrumare, de corectare a deciziei anterioare si de pregatire a deciziei urmatoare Din aceste ratiuni, activitatea de control parcurge o succesiune de etape, precum: planificarea; organizarea si programarea in detaliu; pregatirea si desfasurarea; centralizarea datelor, analiza si stabilirea aprecierilor, bilantul sau analiza37 Tematica si modalitatile de efectuare a controlului sunt stabilite de catre manager, pe baza informatiilor detinute despre functiile si vulnerabilitatile sistemului managerial38 Evaluarea reprezinta activitatea manageriala care consta in obtinerea de informatii prin verificare, masurare si apreciere, in scopul diagnosticarii sistemului informational-managerial si a luarii deciziilor privind activitatea viitoare Pentru comunitatea de informatii este necesara o evaluare integrata a informatiilor de 51 iNFOSFERA catre structurile specializate in vederea determinarii utilitatii si valorii de destinatie a acestora Functia de control   evaluare cuprinde activitatile de monitorizare si evaluare permanenta si completa a modalitatilor de indeplinire a obiectivelor, strategiilor si a planurilor de actiune stabilite in domeniul gestionarii resurselor informationale si incheie ciclul managerial sustinut de functiile "previziune - organizare -comanda (antrenare) - coordonare"39 2 6 informarea factorilor abilitati informarea, semnificand actiunea "de lamurire a unei probleme", "de a continua ceva", "de a constata", "a pune la curent", "a face cunoscut"; in sens mai larg si in context etimologic, informarea este o insusire naturala a omului, un "vehicul" de transportat cunostinte, parte inseparabila a unui proces decizional Functia de informare urmareste, de regula, realizarea urmatoarelor obiective fundamentale: - determinarea necesitatilor informationale ale diversilor beneficiari ai informatiei, pe baza scopurilor prestabilite; - identificarea caracteristicilor informatiilor utile in prezent si intr-un viitor previzibil; - identificarea surselor informationale fiabile, in ordinea de prioritate a scopurilor propuse; - selectarea modalitatilor optime de difuzare a informatiei, in functie de beneficiarii ei si de rolul atribuit acesteia; - identificarea si selectarea furnizorilor de informatii posibili, in functie de fiabilitatea acestora si de compatibilitatea costurilor necesare; - selectarea (in ordinea de prioritate stabilita) a documentelor ce vor fi achizitionate (colectionate) si a celor ce vor trebui sa fie doar prelucrate; - stabilirea, in consecinta, a metodelor optime de lucru pentru colectarea, prelucrarea si difuzarea documentelor si informatiilor; - evaluarea, pe aceasta baza, a mijloacelor (resurselor) necesare, incluzand personalul, echipamentele, materialele consumabile, spatiul etc ; - calcularea costurilor aferente in varianta maxima si, eventual, minima; - alegerea solutiei fezabile (realiste), in functie de resursele financiare, materiale si umane care pot fi alocate pentru aceasta functie; - aplicarea solutiei identificate si evaluarea riguroasa si periodica a rezultatelor obtinute (cantitative si calitative) De aici rezulta ca sarcinile specifice "functiei de informare" sunt: - evaluarea utilitatii pentru institutie   organizatie (in ansamblul ei) a intregului volum de informatii disponibile; - gestionarea tuturor proceselor de colectare, prelucrare, stocare, selectare, difuzare si valorificare a informatiei in interiorul institutiei   organizatiei; - evaluarea rezultatelor obtinute in activitatea de informare indeplinirea obiectivelor mentionate impune o individualizare a "functiei de informare", conform domeniilor avute in competenta, a scopului si obiectivelor propuse, ceea ce presupune existenta unui responsabil, a unui buget propriu si a unui plan (program) de lucru propriu, stabilite la nivelul conducerii Concluzii Managementul comunitatii de informatii reprezinta, in esenta, un proces de organizare si conducere care implica identificarea modului de armonizare a activitatilor de informatii (intelligence) ale structurilor de informatii (de intelligence) si realizarea obiectivelor comunitatii de informatii indispensabile asigurarii securitatii nationale Pentru atingerea obiectivelor sale, procesul de organizare si conducere necesita conceperea unor sisteme, metode si tehnici de management, care sa conduca la coordonarea eficienta a activitatilor si actiunilor desfasurate de structurile de informatii pentru securitate nationala (intelligence security structures) Bibliografie 1 Aradavoaice, Gheorghe, Managementul organizatiei si actiunii militare, Editura "Sylvi", Bucuresti, 1998 2 Avram, ion, Management juridic, Editura "Eficient", Bucuresti, 2001 3 David, Aurel, Virgil Pasca, Tiberiu Tanase, Resursele informationale din domeniul sigurantei nationale si managementul acestora, Bucuresti, octombrie 2002 4 Marin, ionel, Comunitatea de informatii, solutia problemelor de securitate, Editura ANi, 2004 52 iNFOSFERA 5 Mathis, Robert L , Nica Panaite, Costache Rusu, Managementul resurselor umane, Editura Economica, Bucuresti, 1997, p 441-453 6 Mihuleac, Emil, stiinta managementului Teorie si practica, Editura "Tempus", Bucuresti, 1999 7 Muresan, Mircea, Gheorghe ilie, Tudor Nicu-lescu, Alexandru Mihalcea, Sisteme Mari, Complexitatea, structuralitatea si functionalitatea sistemelor militare, Societatea Scriitorilor Militari, Bucuresti, 2004 8 Nicolaescu, Ovidiu, ion Verboncu, Management, Editura Economica, Bucuresti, 1999 9 Purcarea, Anca, Cristian Niculescu, Doina Constantinescu, Management Elemente jundamen-tale, Editura Niculescu, Bucuresti, 2000 10 Romanoschi, Constantin, ion Popescu, Management, Editura institutului National de informatii, Bucuresti, 2000 11 Stoica, Constantin, Fundamente ale deciziei in managementul activitatii de realizare a securitatii nationale, Editura ANi, Bucuresti, 2005 12 Tanase, Tiberiu, "Puncte de vedere privind organizarea si functionarea componentelor sistemului de securitate al Romaniei", in volumul Romania si consolidarea rolului acesteia ca furnizor de securitate, voi i, p 94, a Xi-а sesiune de comunicari, Editura ANi, 2005 13 Toma, Gheorghe, Comeliu Balta, Secretul Managementului Abilitatea conducerii, Editura "Ceres", Bucuresti, 2001 14 Toma, Gheorghe, Managementul schimbarii, Editura UNAP, Carol i, Bucuresti - 2006 15 *** Doctrina Nationala a informatiilor pentru Securitate, adoptata in sedinta CSAT din 23 iulie 2004 1 Se pot vedea diferitele perceptii asupra functiilor managementului la ion Avram, in Management juridic, Editura Eficient, Bucuresti, 2001, p 83; vezi si dr Constantin Romanoschi, dr ion Popescu, Management, Editura institutului National de informatii, Bucuresti, 2000, p 18-25 2 Vezi pe larg, "Fundamentarea si optimizarea deciziilor manageriale in sistemul de securitate nationala" cf dr ing Constantin Stoica, Fundamente ale deciziei in Managementul activitatii de realizare a securitatii nationale, Editura ANi, Bucuresti, 2005 p 138-193 3 Definitia generala in Glosar cu notiuni, termeni, concepte utilizate in activitatea de informatii pentru securitate, p 44, autori, Aurel David, Virgil Pasca, Vasile Deliu 4 ibidem, p 24 5 Dr Aurel David, Virgil Pasca, Tiberiu Tanase, Resursele informationale din domeniul sigurantei nationale si managementul acestora, Bucuresti, octombrie, 2002, p 108 6 Dr Aurel David, Virgil Pasca, Tiberiu Tanase, op cit , p 109 7 ibidem, p 109 8 Doctrina Nationala a informatiilor pentru Securitate, p 22 9 Aceasta poate fi clasica - cuprinzand abordarea globala si sistematica a tuturor posibilitatilor strategice si pe proiecte, cand sunt avute in vedere anumite proiecte prioritare pentru intreaga activitate a comunitatii, cf dr Aurel David, Virgil Pasca, Tiberiu Tanase, op cit , p 112 10 Pe baza acesteia simt stabilite obiectivele structurilor comunitatii si sunt fixate strategiile necesare obtinerii nivelului de performanta ce trebuie realizat (n a ) 11 Aceasta cuprinde evaluarea mediului extern, a resurselor interne, se stabilesc optiunile si se iau deciziile privind implementarea masurilor stabilite (n a ) 12 Decizia este rezultatul identificarii si evaluarii optiunilor, in functie de resursele disponibile, de viabilitatea structurii organizatorice, din care se alege varianta optima, care va fi pusa in aplicare (implementarea), ca optiune strategica, vezi pe larg, dr ing Constantin Stoica, op cit , p 167 13 Emil Mihuleac, stiinta managementului, Teorie si practica, Editura " Tempus ", Bucuresti, 1999, p 118 14 Conform careia oricare sistem reprezinta un subsistem al unui sistem mai complex, Mircea Muresan, Gheorghe ilie, Tudor Niculescu, Alexandru Mihalcea, Sisteme mari, complexitatea, structuralitatea si junctionalitatea sistemelor militare, Societatea Scriitorilor Militari, Bucuresti, 2004, p 15 15 Tiberiu Tanase, Centrul de Studii si Cercetari pentru Siguranta Nationala, "Puncte de vedere privind organizarea si functionarea componentelor sistemului de securitate al Romaniei", in volumul Romania si consolidarea rolului acesteia ca jiimizor de securitate, a Xi-а sesiune de comunicari, voi i, p 94, Editura ANi, 2005 16 Robert L Mathis, Nica Panaite, Costache Rusu, Managementul resurselor umane, Editura Economica, Bucuresti, 1997, p 441-453 17 Gheorghe Aradavoaice, Managementul organizatiei si actiunii militare, Editura"SylviBucuresti, 1998, p 204-210 18 Pentru detalii, vezi ion Avram, Management juridic, Editura "Eficient", Bucuresti, 2001, p 163-170; Ovidiu Nicolescu, ion Verboncu, Management, Editura Economica, Bucuresti, 1999, p 343-362 19 Vezi dr Aurel David, Virgil Pasca, Tiberiu Tanase, op cit , p 125 53 iNFOSFERA 20 ibidem, p 126 21 ibidem 22 ibidem, p 126-127 23 ibidem p 127-128 2A ibidem, p 128 25 Emil Mihuleac, stiinta managementului, Teorie si practica, Editura " Tempus ", Bucuresti, 1999, p 123 26 Pentru a fi utile activitatii de management, diagramele trebuie sa contina cat mai multe elemente bine conturate, precizandu-se frecventa relatiilor respective, termenele in care se inscriu aceste relatii si responsabilitatile, cf Ovidiu Nicolaescu, ion Verboncu, Management, Editura Economica, Bucuresti, 1999, p 307-310 27 Acestea sunt reprezentarile grafice ale modului in care au fost grupate compartimentele, nivelurile ierarhice, functiile, precum si raporturile dintre partile sale componente, cf Ovidiu Nicolaescu, ion Verboncu, op cit , p 307-310 28 ibidem 29 Ordinul trebuie sa asigure intelegerea de catre executanti a conceptiei, scopurilor si sensurilor misiunilor incredintate, conditiile necesare initiativei, spiritului creator si ingeniozitatii executantilor, precum modalitatile si posibilitatile de antrenare a acestora in indeplinirea misiunilor incredintate, cf Gheorghe Toma, Comeliu Balta, Secretul Managementului Abilitatea conducerii, Editura Ceres, Bucuresti, 2001, p 63 30 Definitia din Glosarul cu notiuni, termeni, concepte utilizate in activitatea de informatii pentru securitate, Aurel David, Virgil Pasca, Vasile Deliu, p 16 31 ionel Marin, Comunitatea de informatii, solutia problemelor de securitate, Editura ANi, 2004, p 236 32 Gheorghe Aradavoaice, op cit , p 233 33 ionel Marin, op cit , p 237 34ibidem, p 238 35 Aceasta evaluare se bazeaza de indicatorii de securitate (n a ) 36 Gheorghe Toma, Managementul schimbarii, Editura UNAP, Carol i, Bucuresti, 2006 p 259 37 Gheorghe Toma, Comeliu Balta, Secretul managementului Abilitatea conducerii, Editura "Ceres", Bucuresti, 2001, p 64 38 Anca Purcarea, Cristian Niculescu, Doina Constantinescu, Management Elemente fundamentale, Editura Niculescu, Bucuresti, 2000, p 199 39 Cf dr Aurel David, Virgil Pasca, Tiberiu Tanase, op cit , p 134 54 iNFOSFERA Valerica PiROsCa* Abstract The intelligence Services operate a continuous activity in order to avoid strategic surprises of political military makers The main concern of the intelligence Services is the permanent transmission of opportune information about the existence of certain indicators which enhance the appearance of potential threats to the national security Upon this information the decision makers can establish a strategic action, in accordance with the national interests and aspirations Aii this materializes into an information cycle The delays or the lack of information in this cycle can have negative effects on the national interests and security Keywords: early waming, national security, management of the threats, key indicators Cea mai veche lucrare despre arta razboiului, scrisa in urma cu aproximativ 2500 de ani de catre generalul Sun Tzu, abordeaza in capitolul al treisprezecelea probleme legate de culegerea de informatii intr-unui dintre paragrafe se spune: "Or, daca printul luminat si generalul avizat inving inamicul de cate ori trec la actiune, daca realizarile lor le depasesc pe cele obisnuite, aceasta se datoreaza informarii prealabile Ceea ce se numeste informare prealabila, nu provine de la spirite, nici de la divinitati, nici din analogie cu alte evenimente trecute, nici din calcule Ea trebuie obtinuta de la oameni care cunosc situatia inamicului"1 Cunoasterea amanuntita, in timp oportun, a organizarii, inzestrarii si, nu in ultimul rand, a intentiilor inamicului, a reprezentat o preocupare ce a dus, de cele mai multe ori, la evitarea anumitor surprize si la atingerea obiectivelor marilor comandanti si conducatori strategici ai vremurilor trecute Daca la inceputuri au fost trimise simple "iscoade" in randul ostilor adversarilor, odata cu evolutia armamentului si a tacticilor utilizate, precum si cu aparitia diferitelor specialitati militare in randul fortelor armate, au fost dezvoltate structuri speciale pentru culegerea informatiilor in scopul avertizarii cu privire la amenintari si pentru evitarea surprinderii istoria moderna ne arata, in cateva episoade, eficienta sau ineficienta avertizarii oferita de serviciile de informatii despre pericolele iminente care vizau guvernele din anumite perioade fierbinti Din decembrie 1935 si pana la izbucnirea razboiului in 1939, trei matematicieni-criptografi2 ai Biroului cifru din Statul Major al Armatei din Varsovia au dezvoltat un numar de tehnici3 folosite la decriptarea mesajelor produse de masina de criptat Enigma4 informatiile colectate din aceasta sursa, codificata ULTRA, * Autorul este expert in cadrul Ministerului Apararii Nationale 55 iNFOSFERA au fost extrem de valoroase pentru conducerea actiunilor militare ale Aliatilor Succesul debarcarii din Normandia, din timpul celui de-al Doilea Razboi Mondial, nu se datoreaza in totalitate reusitelor serviciilor de informatii ale aliatilor, ci in foarte mare masura si serviciilor de contrainformatii care au executat actiuni de dezinformare si evaluarii gresite facuta de catre germani, in ceea ce priveste rolul real al operatiunii, pe care au considerat-o drept o diversiune menita sa le distraga atentia de la o alta operatiune care ar fi vizat regiunea Calais "in primavara anului 1968, in Cehoslovacia, se derula procesul reformator initiat de Alexandr Dubcek si de echipa sa de colaboratori in acelasi timp, in Romania, factorii de decizie primeau, pe cai diplomatice, informatii despre "iritarea" Moscovei si chiar initierea, prin serviciile secrete sovietice, a unor actiuni de diversiune, ca preludiu la o eventuala interventie armata Pentru conducerea de la Bucuresti, mai ingrijoratoare se dovedeau informatiile obtinute de catre serviciile de informatii proprii care au aflat, pe 20 iulie 1968, ca presedintele Brejnev impreuna cu Andropov - seful KGB - si comandanti ai Armatei Rosii pregatesc o invazie in Cehoslovacia, Romania si iugoslavia O astfel de actiune a fost initiata pe fondul nemultumirilor Kremlinului fata de politica lui Dubcek, Ceausescu si Tito La 5 august 1968, serviciile de informatii au intocmit un raport privind unele actiuni ostile intreprinse de autoritatile sovietice impotriva statului roman" Din analiza informatiilor obtinute, precum si din interceptarea retelelor radio militare sovietice, s-a conturat concluzia ca URSS isi intarea dispozitivul militar la granita cu Romania Autoritatile de la Bucuresti au reactionat fara ezitare Dupa cum se stie, Ceausescu a convocat in ziua de 21 august "o mare adunare populara" in fata sediului Comitetului Central al Partidului Comunist Roman, la care a rostit o cuvantare prin care a "demascat" actul de agresiune asupra unui stat liber si independent"5 in ultimul deceniu, fenomenele politico-militare au devenit din ce in ce mai complexe si influenta lor asupra societatii impun o analiza continua si realista a acestora, in scopul stabilirii politicilor si strategiilor necesare armonizarii eforturilor nationale cu cele ale organismelor si institutiilor internationale, pentru modelarea unei noi arhitecturi de securitate si stabilitate Noul Concept Strategic NATO, aprobat de catre sefii de stat si de guvern la Lisabona in noiembrie 2010, defineste factorii care caracterizeaza mediul de securitate prezent si viitor Desi in zona euro-atlantica este pace, iar amenintarea unui atac conventional asupra teritoriului NATO este redusa, riscul exista Multe tari detin capabilitati militare modeme, iar eventualele consecinte semnificative pentru stabilitatea internationala si securitatea euro-atlantica sunt dificil de prevazut in acelasi timp, terorismul constituie o amenintare directa la adresa securitatii statelor Aliantei, precum si a stabilitatii internationale Complexitatea mediului geostrategic contemporan impune tuturor statelor euro-atlantice crearea unor sisteme de avertizare timpurie, in masura sa contribuie la luarea unor decizii strategice optime Din aceasta perspectiva, Strategia Nationala de Aparare a Romaniei precizeaza ca obiectiv principal al serviciilor de informatii "imbunatatirea capacitatilor de avertizare timpurie privind evolutii potential periculoase pentru Romania, in special aparitia surprizelor strategice"6 Activitatea de avertizarea timpurie constituie o functie cu reale provocari in aproape toate sectoarele de activitate: politic, economic, militar, etc identificarea principalelor caracteristici ale functiei de avertizare timpurie privind posibilele amenintari la adresa securitatii si integritatii nationale ale unui stat constituie o preocupare permanenta a organismelor politico-militare si a serviciilor de informatii 56 iNFOSFERA "in literatura de specialitate nu exista o definitie general valabila a conceptului de avertizare timpurie, majoritatea abordarilor accentuand rolul acestui instrument in a furniza semnale, in plan tactic, operational fi strategic, privind potentarea unei amenintari sau a unui factor de risc, tinand cont de: actiunea indicatorilor identificati ca avand influenta certa asupra tintei si unele variabile care ar putea sustine o evolutie sau alta (spre exemplu, reactiile unor state terte care s-ar putea simti amenintate de actiunile a doua parti aflate in conflict)"1 Functia de avertizare timpurie nu trebuie privita ca un nou sistem de informare, ci mai degraba ca o strategie care permite cresterea sensibilitatii sistemelor existente de avertizare in domeniul securitatii nationale Aceasta are rolul de a identifica, investiga si clasifica, in cel mai scurt timp, toate informatiile legate de amenintarile la adresa securitatii nationale sau a aliantelor din care Romania face parte in acest sens, functia de avertizare timpurie trebuie sa corespunda unui model dinamic constituit din etape operationale (figura nr 1) Etapa i - Colectare date   informatii Etapa a il-a - identificare Etapa а Ш-а - Evaluare Etapa a iV-a - Diseminare Etapa a V-a - Generare de noi cereri de informatii Figura nr 1 -Functia de avertizare timpurie Structurarea etapelor operationale Prima etapa urmareste colectarea celei mai mari cantitati posibile de date si informatii pertinente privind amenintarile la adresa securitatii nationale Plecand de la aceste date, care pot dezvalui noi fenomene, sunt identificate amenintarile Urmeaza procesul de evaluare a amenintarilor identificate pentru a obtine o descriere mai detaliata si o mai buna intelegere a acestora Dupa evaluarea acestor fenomene, este formulata strategia de diseminare a informatiilor produse informatiile produse de avertizarea timpurie trebuie sa fie diseminate de o maniera corespunzatoare pentru a putea atrage masuri eficace de gestionare a amenintarilor in final, este important sa se monitorizeze evolutia evenimentelor si sa se genereze noi cereri de informatii Etapa colectarii datelor consta in strangerea si stocarea unei cantitati cat mai mari posibile de date si informatii veridice, culese din cel putin doua surse diferite Chiar si informatiile percepute ca un zvon trebuie sa fie consemnate, lasand astfel posibilitatea ulterioara de a confirma daca este vorba de un simplu zvon sau de a retrasa evolutia catre o amenintare Un nivel ridicat de profesionalism in colectarea datelor permite identificarea "din fasa" a potentialelor amenintari si elaborarea unor raspunsuri oportune O foarte mare importanta pentru descrierea si intelegerea unei amenintari o are tipul de informatie necesar intelegerii evolutiei amenintarii in etapa colectarii datelor se identifica tipul de informatii asupra carora trebuie sa se focalizeze activitatea de avertizare timpurie Atunci cand se incearca o caracterizare a fenomenelor legate de amenintarile "actuale" si de monitorizare a evolutiei lor in timp si spatiu, trebuie raspuns la mai multe intrebari: "Cine?", "Ce?", "Cand?", "Unde?", si "Cum?" intre altele, pentru a intelege cauzele, consecintele si interconexiunile fenomenelor observate, trebuie gasite raspunsuri la intrebarile "Pentru ce?" si "De ce?" Datele si informatiile culese sunt transformate intr-o forma care sa permita exploatarea eficienta, in cel mai avantajos mod posibil Pentru a functiona in mod corect, avertizarea timpurie impune utilizarea unei informatii structurate pe mai multe niveluri in practica, serviciile de informatii folosesc pentru structurarea informatiei specifice functiei de avertizare timpurie un numar variabil de niveluri, intre doua si cinci 57 iNFOSFERA Pentru exemplul ales se va folosi structurarea informatiei pe trei niveluri Primul nivel va include domeniile fundamentale de exemplul ales, sunt urmatoarele:   agresorii - orice date sau informatii despre posibilii agresori sau strans legate de acestia, Figura nr 2 — " Agresorii" — Desfasurarea informatiei pe cele trei niveluri interes8, acestea fiind divizate mai departe in campuri de interes9 (nivel 2) Fiecare camp de interes este descris cu ajutorul unei selectii a indicatorilor de avertizare timpurie10 (nivel 3) in conditiile unui flux mare de informatii, aplicarea unor principii de prioritizare a informatiilor va asigura o eficienta maxima Cele trei domenii fundamentale de interes alese ca exemplu, referitoare la amenintarile la adresa securitatii nationale sau a aliantei, sunt agresorii11, mijloacele12 si contextele13 Pentru a descrie aceste domenii fundamentale de interes, este necesar sa se identifice care sunt campurile de interes si sa se determine indicatorii care le caracterizeaza cel mai bine Din ansamblul acestor indicatori, unii sunt deosebit de interesanti si utili pentru identificarea amenintarilor Acestia sunt numiti indicatori cheie14 ai functiei de avertizare timpurie Datele referitoare la indicatorii cheie ai functiei de avertizare timpurie sunt suficiente pentru identificarea unei amenintari Modificarea unuia sau a mai multor indicatori cheie ai functiei de avertizare timpurie serveste drept semnal pentru a intreprinde investigatia unui fenomen ce poate constitui o potentiala amenintare Domeniile fundamentale de interes ale colectarii datelor, in detaliate pe cele trei niveluri in figura nr 2;   mijloacele orice date sau informatii despre mijloacele amenintarii sau strans legate de acestea, detaliate pe cele trei niveluri in figura nr 3;   contextele - orice date sau informatii despre climatul social, politic si militar in care se produc amenintarile, detaliate pe cele trei niveluri in figura nr 4 Dupa ce am exemplificat modul de structurare al informatiei specifice functiei de avertizare timpurie, daca privim pe segmente schema din figura nr 7, se poate spune ca daca nu au fost descoperiti anumiti indicatori cheie fie in etapa de identificare, fie in cea de evaluare, se vor evita etapele urmatoare, trecandu-se direct in etapa de generare de noi cereri de informatii, pentru a redirectiona colectarea catre alte potentiale amenintari Obtinerea de informatii asupra domeniilor fundamentale de interes si campurilor de interes va permite sa se dea o descriere globala unei amenintari Ele permit descrierea amenintarii in multiplele sale dimensiuni si cautarea de legaturi intre diferitele campuri de interes si indicatorii acestora pentru a intelege procesul sau de desfasurare si dezvoltare 58 iNFOSFERA Nivel 2 - Campul de interes Nivel 3 - indicatori POLiTiCE ECONOMiCE MiLiTARE Ai   1'frCT R Sprijin politic acordat adversarilor Coalizarea cu organizatii ostile sti ului Folosirea influentei in *g lisme internationale Denigrarea produselor nationale pe piata internationala Embargo economic   comercial Mijloace militare aeriene   navale   terestre MiJLOACE Nivel 1 Domeniul de interes informatiile pe care trebuie sa le produca functia de avertizare timpurie pentru a identifica, a descrie si a analiza o amenintare vor avea la baza existenta acestor indicatori Figura nr 3 — "Mijloace" — Desfasurarea informatiei pe cele trei niveluri in etapa de identificare se nominalizeaza si verifica orice data si informatie provenita din cel putin doua surse, in ansamblul de date culese in timpul etapei precedente pentru a Nivel 2 Campul de interes Nivel 3 - indicatori Nivel 1 - Domeniul de interes POLiTiC ECONOMiC MiLiTAR CONTEXT Stabilitate   instabilitate politica Actiuni antiguvernamentale de masa Crestere economica   stabilitate monetara Descrestere economica t instabilitate monetara Pace implicare in misiuni de stabilitate   sprijin   reconstructie implicare in diferite teatre de operatii Stare de razboi pentru apararea teritoriului national Figura nr 4 — " Context" — Desfasurarea informatiei pe cele trei niveluri informatia asupra anumitor indicatori cheie este suficienta pentru a identifica o potentiala amenintare la adresa securitatii nationale Odata definita aceasta structura, avertizarea timpurie va fi in masura sa se focalizeze asupra informatiilor prioritare produce informatiile veridice asupra indicatorilor cheie ai avertizarii timpurii Aceasta este etapa in care se interpreteaza si integreaza toate datele si informatiile detinute, in scopul evaluarii complete a situatiei curente si estimarii amenintarii 59 iNFOSFERA Etapa de identificare presupune in consecinta, determinarea utilitatii continuarii procesului prin supunerea datelor culese unui proces de analiza in cursul acesteia, informatiile sunt comparate pe baza unor grile de lectura pentru a depista noile fenomene Amenintarile identificate fac obiectul unei investigatii specifice in aceasta ipoteza, verificarea impune necesitatea de a colecta mai multe date, respectiv generarea de noi cereri de informatii Evaluarea amenintarilor, plecand de la datele rezultate din etapa de identificare, corespunde unei analize a naturii si amplorii amenintarii pentru a-i descrie potentialele consecinte Rezultatele investigatiei pot furniza date si informatii suplimentare, susceptibile de a fi utilizate pentru identificarea altor elemente ale amenintarii Procesul incepe printr-o analiza a integralitatii datelor disponibile in baza de date Atunci cand pot fi comparate informatii provenite din diferite surse, investigatia este efectuata pe baza uneia sau a mai multor grile de analiza Decizia de a intreprinde o investigatie specifica este luata in scopul clasificarii amenintarilor si a resurselor disponibile Este necesar sa se ia in considerare calitatea informatiilor, din prisma oportunitatii si veridicitatii lor Dupa investigarea si clasificarea amenintarilor, se elaboreaza strategiile de utilizare a rezultatelor procesului de analiza in cursul etapei de diseminare sunt emise recomandari in vederea unor actiuni eficace in functie de natura informatiilor, pot fi avute in vedere diferite strategii, astfel incat informatiile diseminate sa fie intelese cu usurinta si adaptate la nevoile de informatii ale structurilor de conducere politico-militare Pentru evitarea alertelor false, este esential sa se evite orice cenzura si sa se asigure de credibilitatea si de nivelul de exactitate al potentialelor amenintari Ultima etapa a avertizarii timpurii priveste realizarea monitorizarii elementelor amenintarii, despre care s-au cules informatii, si promovarea unor noi cereri de informatii Specificul acestei etape consta in continuarea observatiei, prin colectarea datelor si informatiilor suplimentare si, in consecinta, generarea de noi cereri de informatii cu privire la elementele amenintarii sau la alte amenintari aparute in urma derularii evenimentelor in concluzie, avertizarea timpurie este un proces ciclic, in care o amenintare este identificata, evaluata, definita si pentru care se intocmeste o lista de indicatori critici Acestia sunt continuu monitorizati si analizati, iar matricea de evaluare a acestora este permanent actualizata Avertismentul este transmis catre factorii de decizie si sunt generate noi cereri de informatii ca urmare a necesitatii de cunoastere a evolutiei amenintarii Rezultatele avertizarii timpurii depind in mare masura de organizarea, metodele de lucru si, nu in ultimul rand, de profesionalismul serviciilor de informatii in prezent, statele cu traditie in activitatea de culegere de informatii, precum Marea Britanie, Franta, F Rusa, SUA adopta forme de organizare si metode de lucru adaptate la noile cerinte ale functiei de avertizare timpurie Un rol important in realizarea atributiilor ce ii revin avertizarii timpurii il are populatia Aceasta constituie un senzor al avertizarii timpurii Transformarea populatiei intr-un astfel de senzor se poate realiza prin implicarea activa a serviciilor de informatii in campanii de informare si educare, in ceea ce priveste protejarea valorilor nationale ale Romaniei si, nu in ultimul rand, securitatea nationala istoria a demonstrat ca activitatea serviciilor de informatii in domeniul avertizarii timpurii nu a fost suficienta pentru evitarea unor conflicte militare sau atacuri teroriste insa, de cele mai multe ori, modul de actiune al decidentilor politico-militari implicati in procesul de luare a hotararii a constituit factorul decisiv pentru evitarea sau rezolvarea pe cale diplomatica a situatiilor create Este foarte important ca factorii de decizie politico-militari, in calitatea lor de beneficiari ai informatiilor ce tin de avertizarea timpurie, sa actioneze prompt in luarea masurilor ce se impun pentru fiecare amenintare in parte Bibliografie 1 Alvarez, Javier, Pierre-Yves Bello, imar Faasen, Femanda Feijao, Krystallia Karachaliou, Katerina Kontogeorgiou, Jenny Lagerqvist, Kajsa Mickelsson, loanna Siamou, Roland Simon, Laure Vaissade, Manual european asupra functiei de avertizare timpurie privind fenomenele emergente legate de droguri, traducere in limba romana de 60 iNFOSFERA gl bg (r) dr loan Hurdubaie, Bucuresti, 2005, http:  www editura inai gov ro  documente  biblioteca  2005 Fenomene%20emergente pdf 2 Maior, George Cristian, coordonator, Un razboi al mintii - intelligence, servicii de informatii si cunoastere strategica in secolul XXi, Editura Rao, Bucuresti, 2010 3 Tzu, Sun, Arta razboiului, Editura ANTET XX PRESS, Bucuresti, 1993 4 *** Strategia de securitate nationala a Romaniei, Bucuresti, 2010 5 *** Strategia de securitate europeana, Bruxelles, 2005 6 http:   www sri го  categorii  56 centrul -surse-deschise html 7 http:  www sie ro prezentare html 8 http:   andreivocila wordpress com  2010 09 18  intelligence -si- securitate - spre -o -noua -etica -a-activitatii -de-informatii 9 http:  ro wikipedia org wiki Contribu%C8%9Bia polonez% C4%83 la %C3%AEnfr% C3%A2ng erea Germaniei Naziste % C3 % AEn cel de-al Doilea R%C4%83zboi Mondial 10 http:    www scritube Corn  istorie   SECURiTATEA - Si - SERViCiiLE- SECR92546 php 11 http:  www mapn ro structuri dgia index php 12 http:  www sri ro categorii 17 misiime html 13 http:   www dgipi ro  articole  articol php ? idarticol=13 1 Sun Tzu, Arta razboiului, Editura ANTET XX PRESS, Bucuresti 1993, p 92 2 Marian Rejewski, Hemyk Zygalski si Jerzy Rozycki 3 Metodele "gratarului", "ceasului", "ciclometrului" si "catalogului de cartele", "cartelele perforate" si "bomba criptografica" - precursoarea britanicei "Bombe" 4http:  ro wikipediaorg wiki Contribu%C8%9Bia polonez%C4%83 la %C3%AEnfr%C3%A2ngerea Gennaniei Naz iste %C3%AEn cel de-al Doilea R%C4%83zboi Mondial 5 http:  www scritube com istorie SECURrrATEA-Si-SERViCiiLE-SECR92546 php 6 Strategia Nationala de Aparare, Bucuresti, editie 2010, p 24 7 George Cristian Maior (coord ), Un razboi al mintii - intelligence, servicii de informatii si cunoastere strategica in secolul XXi, Editura Rao, Bucuresti, 2010, p 212 8 Aria de studiu aferent amenintarilor la adresa securitatii nationale sau a aliantelor reprezinta un domeniu fundamental de interes Domeniile fundamentale de interes servesc ca jaloane pentru colectarea si analiza datelor pertinente pentru identificarea, descrierea si analiza amenintarilor 9 Un camp de interes este o tematica data de interes in interiorul unui domeniu fundamental de interes Pentru fiecare domeniu fundamental de interes au fost identificate diferite campuri de interes pertinente Ansamblul constituie un instrument util de lucru pentru a orienta colectarea datelor si analiza domeniului fundamental de interes respectiv 10 Un indicator al avertizarii timpurii este o variabila de natura calitativa sau cantitativa, care detaliaza o caracteristica interesanta a amenintarilor Pentru a caracteriza si descrie campurile de interes sunt propusi mai multi indicatori Ei permit sa se obtina o cunoastere detaliata a elementelor esentiale relative la campurile de interes 11 Agresori sunt considerati orice persoana, organizatie sau stat ce desfasoara activitati ce ameninta securitatea tarii 12 Mijloacele sunt reprezentate de totalitatea metodelor, procedeelor, tehnicilor, precum si a instrumentelor folosite de agresori pentru a atenta la securitatea nationala a unui stat 13 Contextul face referire la situatia politica, economica si militara in care se gaseste statul 14 Un indicator cheie al functiei de avertizare timpurie este un indicator care pare in mod deosebit disponibil, accesibil si util pentru identificarea unei amenintari 61 iNFOSFERA Gheorghe URSULEAN* Motto: "The best way to predict the juture is to build it " Albert Einstein Abstract The informatization of society significantly changes lifestyle, the way of doing business, the access to information and the decision making process The density and connectivity explosion of intelligent equipment has caused the aggregation of a new domain: cyberspace Cyberspace can be defined as a mainly virtual environment consisting of all electronic information, stored or processed, cyber infrastructure and communication channels The intensity of the migration process of information, processes and resources from traditional formats to electronic formats justifies the perception of cyber space as the New World of the ThirdMillennium There are many similarities between the New World colonization, which began in the Fifieenth Century, and population of the cyber space These include the challenge of ensuring the govemance of the new area and the adaptation effort to promote the interests of the society in cyber space This paper aims to present a series of benchmarks for migration to cyber space and to explore some implications of cyber space colonization Keywords: cyber space, cyber security, cyber forces, connectivity, cloud computing informatizarea societatii schimba semnificativ modul de viata, modul de a face afaceri, accesul la informatii si modul de a lua decizii Explozia densitatii si a conectivitatii echipamentelor inteligente a determinat agregarea unui nou domeniu: spatiul cibernetic Acesta poate fi definit ca mediul preponderent virtual alcatuit din totalitatea informatiilor in format electronic, stocate sau procesate, infrastructura cibernetica si canalele de comunicatii intensitatea procesului de migrare a informatiilor, proceselor si resurselor din formatele traditionale in formate electronice indreptateste perceperea spatiului cibernetic ca Lumea Noua a Mileniului ІП Spatiul cibernetic este un termen introdus pentru prima data de scriitorul canadian William Gibson, care l-a folosit in povestea stiintifico-fantastica "Buming Chrome", publicata in 1982, apoi in romanul "Neuromancer", publicat in 1986 Gibson a utilizat termenul de spatiu cibernetic pentru a descrie o lume a computere lor interconectate in retele si societatea care se formeaza in jurul acestor retele Etimologic, denumirea spatiului cibernetic a fost obtinuta pornind de la termenul grecesc "kybemis", care inseamna carma Din aceeasi familie de cuvinte fac parte si "kybemetike" sau "kybemesis", care semnifica arta carmaciului sau arta carmuirii in scopul navigarii De la aceste cuvinte a rezultat "cibernetica", domeniul masinilor inteligente capabile sa-si adapteze raspunsurile conform programelor si datelor Preocuparile pentru spatiul cibernetic s-au intensificat exploziv in ultimii 20 de ani, odata cu dezvoltarea infrastructurii retelei retelelor: intemetul Proiectul Strategiei de securitate cibernetica a Romaniei, in curs de adoptare, defineste spatiul cibernetic ca fiind "( ) mediul virtual, generat de infrastructurile cibernetice, incluzand continutul informational procesat, stocat sau transmis, precum si actiunile derulate de utilizatori in acesta" *Gheorghe URSULEAN este expert iT&C in cadrul Ministerului Apararii Nationale 62 iNFOSFERA Directiva prezidentiala pentru securitatea nationala numarul 54 privind securitatea si monitorizarea spatiului cibernetic (NSPD 54), semnata de presedintele american pe data de 8 ianuarie 2008, se refera la spatiul cibernetic ca fiind "reteaua interdependenta a infrastructurilor cibernetice, care include intemetul, retelele de telecomunicatii, sistemele de calcul, procesoarele dedicate si elementele de comanda din industria critica" Utilizarea comuna a termenului se refera Puterea de calcul de care a beneficiat NASA in anii '60 pentru proiectarea si derularea misiunii Apollo, care a dus oameni pe Luna, este disponibila acum intr-un iPhone insa, simpla crestere a puterii de calcul, chiar daca este spectaculoasa, nu ar fi avut acest impact asupra societatii daca numarul echipamentelor inteligente nu ar fi depasit deja de multe ori populatia globului si daca majoritatea acestor dispozitive nu ar dispune de o deosebita conectivitate, adesea globala Echipamentele la mediul virtual al informatiilor in format electronic si al interactiunilor dintre oameni prin intermediul retelelor informatice Exista multe similitudini intre colonizarea Lumii Noi, inceputa in secolul al XV-lea, si popularea spatiului cibernetic Printre acestea se numara atat provocarea asigurarii guvernarii noului domeniu, cat si efortul de adaptare a societatii pentru promovarea intereselor in spatiul cibernetic Lucrarea de fata isi propune sa prezinte o serie de indicatori ai migrarii catre spatiul cibernetic si sa exploreze cateva implicatii ale colonizarii acestui spatiu Repere ale consolidarii spatiului cibernetic Gradul de distribuire a puterii de calcul si nivelul de conectivitate sunt doua aspecte principale ale tehnologiei informatiilor care au schimbat radical lumea inteligente se intalnesc cel mai des sub forma calculatoarelor personale, telefoanelor inteligente, servetelor, calculatoarelor de proces, procesoarelor dedicate, robotilor industriali si a altor dispozitive programabile Cresterea numarului dispozitivelor inteligente este asociata cu patrunderea si utilizarea acestor unelte in toate sferele vietii: educatie, administrare si guvernare, comert, servicii financiare, transporturi, aparare si siguranta nationala, petrecerea timpului liber, etc Aceste sfere devin e-banking, e-learning, e-govemment, e-commerce, e-meeting, etc O estimare asupra evolutiei numarului dispozitivelor inteligente si a conectivitatii lor, ilustrata in urmatoarele doua reprezentari grafice, sugereaza destul de bine impactul informatizarii asupra vietii prezente si mai ales viitoare 63 iNFOSFERA Se estimeaza ca peste jumatate din numarul echipamentelor inteligente au posibilitatea de conectare globala, in timp ce restul au conectivitate limitata sau lucreaza independent Generalizarea, globalizarea si integrarea din ce in ce mai complexa a resurselor cibernetice consolideaza mediul preponderent digital si virtual, perceput ca spatiu cibernetic Desi cele mai vizibile dimensiuni ale dezvoltarii spatiului cibernetic sunt date de numarul echipamentelor inteligente si al utilizatorilor, interpretarile celor doua reprezentari grafice nu trebuie limitate la valorile contabile Cresterea densitatii echipamentelor si a utilizatorilor conduce la multiplicarea exploziva a aplicatiilor, tranzactiilor si traficului Un concept din ce in ce mai utilizat in spatiul cibernetic este "cloud computing" care, in limba romana, nu are inca un termen corespondent Acesta presupune ca utilizatorii sa acceseze la cerere un ansamblu distribuit de servicii de calcul, aplicatii, informatii si baze de date, fara a fi nevoie sa cunoasca amplasarea si configuratia fizica a sistemelor care furnizeaza aceste servicii Aceste resurse pot fi in locatia utilizatorului, in alt loc din aceeasi localitate, undeva in tara, sau oriunde pe glob in plus, harta distribuirii resurselor accesate este dinamica, variind de la o sesiune la alta sau in timpul sesiunii in functie de incarcarea retelelor Serviciile oferite de "cloud computing" sunt de trei tipuri: SaaS, PaaS si laaS, respectiv software ca serviciu, platforma ca serviciu si infrastructurii ca serviciu Alta inovatie care castiga teren in spatiul cibernetic este virtualizarea Acest lucru a devenit posibil odata cu cresterea puterii de calcul a sistemelor si cu raspandirea traficului de banda larga Virtualizarea presupune ca resursele hardware sa se constituie intr-un depozit de resurse care sunt repartizate dinamic unui numar mare de masini virtuale Pe un singur server puternic pot rula astfel o mare gama de sisteme de operare si aplicatii Acelasi principiu se aplica si in cazul virtualizarii canalelor sau retelelor Promovata initial de cateva firme specializate in virtualizare -VMware, Citrix, Sun Microsistems -, aceasta tehnica este acum promovata si de producatorii traditionali de sisteme de operare, inclusiv Microsoft Virtualizarea nu are practic concurenta atunci cand se analizeaza eficienta, pretul, scalabilitatea si flexibilitatea sistemelor Alt fenomen care schimba dramatic spatiul cibernetic este captarea si globalizarea creativitatii de masa, adica a utilizatorilor La inceputul anilor 70, inginerul Don Lancaster era angajat la Goodyear Aerospace, unde proiecta monitoare video de mare rezolutie pentru armata Lancaster era un electronist entuziast si un corespondent obisnuit al revistelor de specialitate Popular Electronics si Radio-Electronics in 1974, el a publicat in 64 iNFOSFERA revistele mentionate date despre o solutie de controler pentru tub catodic, pe care l-a denumit TV-Typewriter, adica masina de scris pe televizor Era vorba de fapt despre un proiect profesional, abandonat din cauza neatingerii performantei vitezei de lucru Surprinzator, imediat dupa aparitia acestor articole, firma Southwest Technical Products, care vindea circuite integrate, a inregistrat o cerere de sute, apoi de mii, de kituri pentru TV-Typewriter Fenomenul a fost stimulat de cele doua reviste, care au constatat ca utilizatorii au reusit sa conecteze acest proiect la microcalculatoarele MARK-8 si SCELBi Cele doua calculatoare aveau la baza primul microprocesor pe 8 biti, intel 8008, si afisau datele doar pe cateva siruri de LED-uri Aceasta intamplare a devenit un exemplu didactic care ilustreaza cum utilizatorii unor echipamente, informati prin intermediul unui forum de discutii cu participare larga, in acest caz revistele mentionate, pot perfectiona si utiliza respectivele componente in moduri la care inventatorul, proiectantul sau fabricantul nici nu s-au gandit Acest lucru este valabil si in zilele noastre, cand milioane de utilizatori dezvolta programe si aplicatii individuale sau in retea, care uimesc si inspira companiile specializate Nu de putine ori, ideile unor utilizatori au dus la crearea unor megacompanii Fata de anii '70, utilizatorii sunt acum de ordinul miliardelor, iar forumul de discutii si paginile de informare sunt gazduite de reteaua globala, internet Un exemplu care ilustreaza fenomenul de mai sus este povestea de succes a studentului american Mark Elliot Zuckerberg, care in februarie 2004, impreuna cu alti trei colegi de la Harvard University, a lansat in internet o solutie de socializare on-line denumita Facebook Dupa aproximativ opt ani, Facebook are in jur de un miliard de utilizatori si reprezinta o companie privata cu o valoare de piata de 60 miliarde de dolari Acest caz se remarca fata de alte aplicatii doar prin numarul record de utilizatori si valoarea de piata Aceeasi cale de materializare a ideilor inovatoare este urmata insa de milioane de utilizatori simpli inventiile si inovatiile nu mai sunt atributul aproape exclusiv al marilor laboratoare sau institute de cercetare Utilizatorii simpli de internet isi pot promova global ideile sau produsele Stadiul colonizarii spatiului cibernetic Consolidarea spatiului cibernetic este strans legata de doua fenomene interdependente: globalizarea si informatizarea societatii in ultimii 20 de ani, globalizarea si informatizarea au redefinit industriile, politicile, culturile si au rescris regulile ordinii sociale Cu toate ca transformarile se materializeaza prin fenomene diferite, functiile sociale, politice, economice si culturale ale globalizarii si informatizarii au puncte cheie comune Astfel, desi globalizarea se refera in esenta la integrarea institutiilor economice, majoritatea acestei integrari se deruleaza prin intermediul canalelor tehnologice din domeniul comunicatiilor si informaticii Desi comertul international nu este un fenomen nou, noile tehnologii ale informatiei au accelerat ritmul, au crescut volumul si au schimbat procedurile comertului Printre consecintele informatizarii se numara si diminuarea conceptului de natiune ca institutie politica Globalizarea comunicatiilor si a serviciilor oferite de internet a dus la estomparea granitelor si la rarirea situatiilor in care utilizatori sunt separati pe criterii geografice sau nationale Comunitatile on-line se formeaza pe criteriile unor preocupari, interese sau obiective comune, care de cele mai multe ori primeaza in fata locatiei geografice sau a nationalitatii Pe masura ce statele nationale scad in relevanta, corporatiile multinationale, organizatiile neguvemamentale si personalitatile individuale castiga influenta si importanta Odata cu cresterea importantei organizatiilor si institutiilor non-politice, apar provocari inevitabile pentru procesele politice, economice si culturale Pe de alta parte, globalizarea si informatizarea permit fluxuri foarte eficiente de informatii Din acest motiv, indivizii si societatile se pot angaja mult mai mult in arena internationala pentru constituirea si manevrarea de resurse economice, politice si culturale Proliferarea in spatiul cibernetic a informatiilor despre stiluri de viata, religii si probleme culturale a stimulat activismul global Aceasta democratizare a informatiilor a ridicat 65 iNFOSFERA potentialul armoniei internationale, cu toate ca nu exista inca mijloace care sa garanteze aceasta armonie Alta provocare a globalizarii si a informatizarii este data de interactiunea dintre interesele ordinii economice globale si ale celei locale sau chiar tribale ih aceeasi masura sunt zdruncinate secolele de traditie, autonomiile locale si integritatea culturala Conform analistului Mark Porat, gradul de informatizare este exprimat de masura in care o economie sau o societate se bazeaza pe informatie, cuantificabil de exemplu prin procentul lucratorilor in domeniul informatiilor Parat imparte epocile civilizatiei umane in era agricola, era industriala si era informationala Se estimeaza ca in prezent, in cadrul tarilor G20, angajati! cu sarcini preponderent in domeniul informatiilor au depasit 65% din numarul total al angajatilor Cele mai recente statistici publicate de Natiunile Unite privind gradul de informatizare, e-govemment si servicii on-line arata ca topul primelor 20 de state are urmatoarea componenta: Topul celor mai valoroase companii din lume la finalul lui 2011 Companie i: Valoare (mld dolari) Evolutie (%) 131 dec 2011 la 31 dec 2010 EXXON MOBiL (SUA) 409 369 10,9 APPLE (SUA) 377 296 27,3 PETROCHiNA (China) 276 303 -9,0 ROYAL DUTCH SHELL (M Britanie) 235 209 12,7 iND & COMMERCiAL 228 233 -2,3 BANK OF CHiNA iBM (SUA) 219 182 20,4 MiCROSOFT (SUA) 219 239 -8,3 CHEVRON (SUA) 214 184 16,5 GOOGLE (SUA) 208 148 41,0 WAL-MART STORES 205 192 7,0 (SUA) sUK'iE Google Anence, Bloomberg Top 20 countries in Online service development Rank Country Online service index value Republic of Korea 1 0000 2 United States 0 9365 3 Canada 0 8825 4 United Kingdom 0 7746 5 Australia 0 7651 6 Spain 0 7651 7 ffcrway 0 7365 8 Bahrain 0 7302 9 Colombia 0 71 1 1 10 Singapore 0 6857 Rank Country Online service index value 11 France 0 6825 12 Netherlands 0 6794 13 Denmark 0 6730 14 Japart 0 6730 15 New Zealand 0 6381 16 Malaysia 0 6317 17 Belglum 0 6254 18 Chile 0 6095 19 israel 0 5841 20 Mongolia 0 5556 O imagine sugestiva privind migrarea resurselor, informatiilor si afacerilor catre spatiul cibernetic este oferita si de spectrul celor mai valoroase companii din lume Patru dintre ele au ca obiect de activitate exclusiv tehnologia informatiilor, iar restul de sase sunt printre cele mai informatizate companii Exact ca in cazul colonizarii incepute in secolul al XV-lea, migrarea in Lumea Noua reprezinta o sursa si o garantie pentru bunastarea teritoriilor de baza Colonizarea spatiului cibernetic prin migratia in acest domeniu a informatiilor, resurselor, procedurilor si afacerilor va permite atingerea eficientei care asigura bunastarea si succesul in lumea materiala sau cinetica Una dintre cele mai spectaculoase migratii in spatiul cibernetic este cea a resurselor financiare Guvernele lucreaza deja doar cu bani digitali, adica virtuali Practic, toate operatiile lor se fac asupra unor numere din baze de date Expresia potrivit careia "guvernele au luat masura de a tipari bani" se traduce de cele mai multe ori prin faptul ca vor modifica unele campuri in anumite baze de date Sugestiva este si constatarea ca Fondul European de Stabilitate Financiara este, in esenta, doar un numar intr-un computer Operatiile financiare efectuate de persoanele fizice sunt si ele preponderent digitale Tranzactiile cu cardul si on-line au atins 80% din volumul valoric si aici, afirmatia 66 iNFOSFERA ca pe un anume card se gaseste o anumita suma de bani nu este exacta Cardul pastreaza doar datele de identificare ale utilizatorului Plafoanele in limita carora un utilizator poate face tranzactii financiare, achizitia unor produse si servicii, la puncte comerciale sau on-line, sunt date stocate in mod digital in reteaua de calculatoare a bancii Cu alte cuvinte, utilizatorii acumuleaza si consuma bani virtuali, care fizic nu sunt altceva decat date sau informatii stocate in spatiul cibernetic Plata cu bani lichizi este limitata in Franta la 1500 euro, in italia la 300 de euro in SUA, plata cu bani lichizi este descurajata, controlata suplimentar si limitata La numeroase puncte comerciale limita platilor cu bani lichizi a fost redusa recent la 50 de dolari Plata cash a ramas atributul tranzactiilor cu valoare scazuta si a platilor suspecte sau ilegale Estimarile arata ca intr-un viitor mediu, banii si tranzactiile financiare vor migra in totalitate in spatiul cibernetic O tendinta asemanatoare se inregistreaza si in domeniul burselor de actiuni in afara informatizarii a devenit nu numai obligatoriu, dar si ireversibil Globalizarea serviciilor de comunicatii si a serviciilor informatice a condus insa si la globalizarea unor vulnerabilitati si riscuri Colonizarea spatiului cibernetic se confrunta cu unele riscuri rezultate din concurenta colonizatorilor si din inertia cu care se impune o guvernare in acest nou spatiu Mai exact, legislatia si formarea structurilor specializate in impunerea legii in spatiul cibernetic sunt mult in urma colonizatorilor Decalajul intre colonizarea si instituirea guvernarii spatiului cibernetic favorizeaza informatizarea haotica, fraudele si aplicarea politicilor faptului implinit in plus, se constata o anumita concurenta intre serviciile traditionale in asumarea responsabilitatilor din noul spatiu, concurenta care intarzie si mai mult securizarea si guvernarea spatiului cibernetic Similar zonelor terestre, maritime sau aeriene si spatiale, spatiul cibernetic nu poate apartine si nu poate fi guvernat exclusiv de o singura entitate Spatiul cibernetic este si va fi folosit in comun de agenti comerciali, companii in domeniul tehnologiei informatiilor, actori individuali, organizatii politice si non-politice, organizatii guvernamentale si neguvemamen-tale, dar si de militanti, hackeri, criminali si teroristi, care pot actiona individual sau in structuri organizate Pornind de la clasificarea conflictelor cibernetice facuta de Centrul pentru Studii Politice din Zurich, ilustrata in figura urmatoare, se pot deduce foarte clar responsabilitatile privind securizarea si guvernarea spatiului cibernetic faptului ca stocul de actiuni si tranzactiile sunt in format electronic, deciziile eficiente sunt conditionate de instrumente de analiza care culeg date si ruleaza tot in spatiul cibernetic imaginea obisnuita a interiorului burselor indreptateste descrierea lor ca fiind unele dintre cele mai aglomerate porti intre lumea reala si spatiul cibernetic Necesitatea guvernarii spatiului cibernetic informatizarea este motorul dezvoltarii economice si sociale, iar societatea a devenit dependenta de functionarea serviciilor cibernetice Din acest motiv procesul 67 iNFOSFERA Ministerele de interne, prin intermediul structurilor sale de impunere a ordinii si legislatiei, trebuie sa monitorizeze si sa tina sub control fraudele, vandalismul si crimele cibernetice Serviciile de informatii si alte structuri care au in atributii crima organizata si terorismul trebuie sa tina sub control spionajul cibernetic si terorismul cibernetic Fortele armate trebuie sa-si completeze spectrul de misiuni pentru contracararea conflictelor majore cum ar fi actiuni teroriste cu impact deosebit sau razboaiele cibernetice Pentru aceasta, legislatia si regulamentele de functionare trebuie amendate pe toate palierele mentionate mai sus Organigramele institutiilor din domeniul securitatii nationale necesita elemente noi, specializate in actiuni cibernetice De asemenea, faptul ca in spatiul cibernetic nu exista granite nationale impune colaborarea internationala in guvernarea spatiului cibernetic si apararea colectiva pentru asigurarea securitatii cibernetice Una dintre cele mai mari provocari pentru guvernarea spatiului cibernetic este cartografierea lui Dificultatea provine in principal din complexitatea si dinamica spatiului cibernetic Resurse si portiuni insemnate din spatiul cibernetic pot sa dispara, sa apara sau sa se multiplice instantaneu imaginea topologiei retelelor completata cu indicii privind integritatea datelor si serviciilor informatice precum si cu avertizari de securitate este strict necesara pentru asigurare securitatii unui anumit perimetru cibernetic Exista o serie de produse software care monitorizeaza functionarea retelelor, insa rezultatele sunt inca departe de nevoia de informatii din spatiul cibernetic imaginea urmatoare prezinta un exemplu de harta a unui teritoriu din spatiul cibernetic Necesitatea constituirii fortelor cibernetice Una dintre dezvoltarile fundamentale in spatiul cibernetic se refera la consolidarea premiselor pentru infiintarea fortelor cibernetice si pentru desfasurarea razboaielor cibernetice Conflictele recente au demonstrat deja o importanta dimensiune cibernetica, fructificata atat ca multiplicator pentru efectele operatiilor categoriilor de forte implicate, cat si ca solutie pentru atingerea unor obiective cu relevanta strategica Literatura de specialitate prezinta din abundenta studii de caz privind ofensivele cibernetice impotriva Estoniei si Georgiei, cazul STUXNET sau utilizarea unor operatii cibernetice in cadrul ultimelor revolutii din lumea araba Numerosi experti considera ca exemplele furnizate de Estonia (2007) si de STUXNET (2010) marcheaza inceputul etapei istorice in care razboiul cibernetic a devenit o realitate Razboaiele cibernetice adevarate vor presupune participarea categoriilor de forte corespunzatoare noului domeniu, fortele cibernetice Acest pas respecta o logica sustinuta atat de realitatile mediului actual de securitate, cat si de cronologia aparitiei categoriilor fortelor armate, care au fost infiintate succesiv, astfel: 1 fortele terestre, incepand cu secolul al VH-lea i e n (Armata spartana); 2 fortele navale, incepand cu secolul ХІП e n (Armada - Fortele Navale ale Spaniei); 3 fortele aeriene, incepand cu 1918 (Ro-yal Air Force - Marea Britanie); 4 fortele spatiale, incepand cu 1982 (USAF - Fortele Aeriene ale SUA, infiintate in 1947, au primit responsabilitatile militare tactice, operationale si strategice in spatiul cosmic) in afara de fortele terestre, care s-au identificat la aparitie cu intreaga armata, celelalte categorii de forte au functionat initial ca specialitate in cadrul categoriilor de forte deja existente Separarea fortelor navale si a fortelor aeriene de cele terestre s-a materializat atunci cand aceste forte s-au dezvoltat suficient de mult din punct de vedere structural si doctrinar astfel incat sa fie in masura sa execute independent operatii ofensive si defensive de amploare 68 iNFOSFERA j Consolidarea colul deal cincilea domeniu pentru eram in functie de tipul si complexitatea operatiilor militare, doua sau mai multe categorii de forte pot participa la lupta, rezultand astfel operatii intrunite sau ,joint" Cu toate ca doctrinele ,joint" s-au dezvoltat si maturizat in mod deosebit in anii ’70, reusind evidentierea sinergiei fortelor in contextul eficientei date de reducerea redundantelor si promovarea unor standardizari, categoriile de forte isi pastreaza in continuare o mare independenta atat organizationala, cat si ca mod de lupta Aceasta situatie se va pastra foarte probabil si in viitorul previzibil Toate iteratiile constatate la infiintarea categoriilor traditionale de forte se pastreaza si in procesul de generare a fortelor cibernetice Structurile actuale specializate pentru operatii in spatiul cibernetic au luat nastere si isi desfasoara activitatea preponderent in cadrul categoriilor existente de forte sau chiar in cadrul unor servicii secrete in cadrul unui proces care a inceput deja, fortele cibernetice se vor constitui intr-o noua categorie de forte, a cincea, respectiv a patra pentru cet care nu au prezenta militara in spatiul cosmic in cadrul categoriilor traditionale de forte vor ramane componente de specialitate cibernetica, destinate asigurarii si protectiei resurselor cibernetice proprii Figura de mai sus incearca sa arate transformarea relatiilor dintre domeniile de responsabilitate ale categoriile de forte Concepte importante ale razboiului modem introduse in ultimii 25 de ani, cum ar fi lupta electronica, razboiul informational, razboiul bazat pe retea sunt acum incluse in spectrul operatiilor razboiului cibernetic Un exemplu spectaculos de migrare in noul spatiu este oferit de depozitarea in spatiul cibernetic a spectrului electromagnetic O interfata simpla Software Defined Radio (SDR) conectata in internet poate esantiona intreg spectrul electromagnetic din acel punct Utilizatorii on-line de oriunde de pe glob pot sa acceseze, prin intermediul unei pagini simple de WEB, semnalul radio captat de SDR Accesul la semnal se poate face in timp real, avand posibilitatea fixarii frecventei de receptie si a parametrilor demodularii Metoda este asemanatoare si pentru emisia radio Numarul senzorilor sau al emitatorilor SDR operati din spatiul cibernetic este practic nelimitat Un exemplu de interfata SDR este prezentat in imaginea urmatoare 69 iNFOSFERA Dupa 19 ani de perfectionare a modului de institutionali zare a luptatorilor cibernetici, SUA a declarat" in mod oficial, spatiul cibernetic ca domeniu de lupta in care se vor planifica si executa operatii defensive si ofensive, menite sa apere interesele nationale si sa conserve libertatea de actiune in acest spatiu Astfel, pe 21 mai 2010, a fost activat Comandamentul Strategic pentru Spatiul Cibernetic, devenit operativ in luna octombrie a aceluiasi an USCYBER COM planifica, integreaza, sincronizeaza si dirijeaza utilizarea si apararea retelelor informationale ale Departamentului Apararii Se pregateste si, atunci cand i se ordona, executa intreg spectrul de operatii militare in spatiul cibernetic, in scopul facilitarii actiunilor in toate domeniile Asigura libertatea de actiune in spatiul cibernetic a Statelor Unite si & aliatilor USCYBra COM este comandament luptator, Combat Anned Forces Unified Command, subordonat Comandamentului Strategic al Statelor Unite, avand in subordine si coordonare operationala componentele de specialitate din cadrul categoriilor traditionale de forte (Comandamentul Cibernetic al Fortelor Terestre, Comandamentul Cibernetic al Fortelor Navale, Comandamentul Cibernetic al Fortelor Aeriene, si Comandamentul Cibernetic al infanteriei Marine) Modul profesionist si detaliat in care Statele Unite au dezbatut si decis dezvoltarea capacitatilor care sa se ocupe de riscurile si amenintarile asociate consolidarii spatiului cibernetic poate servi ca model si pentru alte tari aliate Principiul este valabil inclusiv pentru unele aspecte ale structurii organigramei institutionalizarii acestor functii, prezentata in figura urmatoare 70 iNFOSFERA USCYBERCOM Organization SURSA: Vicent Van Houten, Space and Naval Warfare Systems Center Atlantic, 28 01 2010, http:  publicmtelligence net Dezvoltarile si transparenta americana privind capacitatile pentru operatii in spatiul cibernetic par sa fi motivat si alte tari Marea Britanie, Coreea de Sud si China au facut deja anunturi privind institutionalizarea unor elemente destinate razboiului cibernetic De asemenea, se estimeaza ca alte cinci-sase state puternice, desi nu au anuntat oficial, au infiintai asemenea structuri Preocupari consistente legate de securitatea cibernetica se pot observa si in cadrul organizatiilor de aparare colectiva incepand cu Summitul NATO de la Bucuresti, securitatea cibernetica este o prezenta obisnuita pe ordinea de zi a consultarilor Aliantei Apararea si reactia impotriva atacurilor cibernetice au fost incluse si in Noul Concept Strategic al Aliantei Centrul de Excelenta pentru Apararea Colectiva a Spatiului Cibernetic este una dintre cele mai active institutii de acest fel ale NATO Concluzii Beneficiile informatizarii includ accesul la informatii, accesul la piata globala, utilizarea instrumentelor inteligente pentru analize complexe, utilizarea mecanismelor pentru fundamentarea deciziilor, automatizarea unor procese si gestionarea optima a resurselor Acestea obliga actorii individuali, organizatiile si statele care doresc o anumita relevanta in viitor sa-si consolideze prezenta in spatiul cibernetic Colonizarea spatiului cibernetic prin migrarea de informatii, resurse, proceduri si afaceri trebuie facuta simultan cu securizarea noului domeniu Guvernarea spatiului cibernetic implica legislatie specifica si structuri pentru impunerea ordinii si a legilor Structurile cu atributii in spatiul cibernetic rezulta fie prin extinderea mandatului unor servicii existente, situatie aplicabila in cazul fraudelor si crimelor cibernetice, fie prin infiintarea unor structuri noi, in cazul fortelor cibernetice destinate sa contracareze atacuri cibernetice majore, terorismul cibernetic sau sa lupte in razboaiele cibernetice informatizarea haotica poate avea efecte mai dezastruoase decat ramanerea in urma in acest domeniu Situatia la care s-a ajuns in prezent arata ca nici un stat nu-si poate permite sa ignore dezvoltarile din spatiul cibernetic atat in domeniul informatizarii societatii, cat si al securizarii intereselor din spatiul cibernetic Bibliografie 1 Carr, Jeffrey, inside Cyber Warfare: Mapping the Cyber Underworld, Editura O'Reilly, New York, 2010 71 iNFOSFERA 2 Clark, A Richard, Robert Knake, Cyberwar - The Next Threat to National Security and What to Do Aboutlt, Editura Ecco, New York, 2010 3 Friedman, T , The Lexus and the Olive Tree: Understanding Globalization, 1999, http:  acjoumal org holdings vol3 iss3 specl kluver htm 4 Grosseck, Gabriela, "incursiune in ciberspatiu", revista informatica Economica, nr 3(27), 2003, www revista ase ro 5 Kluver, Randy, Globalization, informatization and intercultural Communication, http:  acjoumal org  holdings vol3 iss3 spec 1 kluver htm 6 Plavitu, Dan, "Razboiul cibernetic - de la posibilitate la realitate", revista infosfera, nr 2, 2011 7 Poster, M , National identities and Communications Technologies The information Societies, 1999, http:  acjoumal org holdings  vol3 iss3 spec 1 kluver htm 8 United Nations E-Govemment Survey 2010 -Leveraging e-gov at a time of financial and economic crisis, www impan org egovkb  global reports 08report htm 9 *** Canada’s Cyber Security Strategy, http:  www publicsafety gc ca prg ns cbr  fl ccss-scc-eng pdf 10 *** "Cyberwar", the Economist, July 2010 11 *** The French Cyber Strategy, http:  www enisa europa eu media news-items french-cyber-security-strategy-2011 12 *** Germany's Cyber Strategy, http:  www enisa europa eu media news-items german-cyber-security-strategy-2011-1 13 *** Strategia de securitate cibernetica a Romaniei, document in lucru, noiembrie 2011, http:  www mcsi ro Transparenta-decizionala  21 Strategie Cyber 23052011 14 *** The National Strategy to Secure Cyberspace, the White House, Washington D C , februarie 2003, http:  www us-cert gov reading room cyberspace strategy pdf 15 *** The Dutch Cyber Strategy, http:  www enisa europa eu media news-items dutch-cyber-security-strategy-2011 72 iNFOSFERA Dr ing Razvan ROsCA * Abstract Amongst the new types of threats that the Romanian troops had to face in the theaters of operations where they have been deployed are the terrorist attacks, mostly carried out with improvised Explosive Devices Countering iED attacks can be achieved through prevenhon, diversification of the means o protection used or improving their strength characteristics to the explosion effects of iED Understanding how iED acts on the living force or military equipment determines the quality of deci-sions on the adoption of certain operational procedures and the establishment of endowment policies and material means of protection Keywords: threats, bomb attacks, improvised Explosive Devices, operational procedures, protecttve equipment Participarea structurilor militare romanesti la actiuni in teatrele de operatii, in conformitate cu principala misiune a armatei de a apara si promova interesele Romaniei oriunde in lume, prin afirmarea tarii noastre ca furnizor activ de securitate, a condus la expunerea militarilor la noi tipuri de amenintari, aspect ce a generat adoptarea si adaptarea de metode si mijloace de contracarare, in scopul indeplinirii misiunilor si respectarii angajamentelor internationale asumate Printre noile tipuri de amenintari cu care militarii romani au trebuit sa se confrunte s-au numarat si atacurile de tip terorist, in principal executate cu dispozitive explozive, dintre care cele improvizate (DEi) au constituit marea majoritate Ca urmare a atacurilor executate cu DEi impotriva subunitatilor sale, Armata romana a platit o importanta jertfa de sange, in ultimii opt ani nu mai putin de 16 militari cazand la datorie in astfel de incidente, in teatrele de operatii din irak si Afganistan Contracararea atacurilor cu DEi poate fi realizata prin prevenire, diversificarea mijloacelor de protectie utilizate sau imbunatatirea caracteristicilor de rezistenta ale acestora la efectele exploziei DEL Prevenirea executarii atacurilor cu DEi se realizeaza, in principal, prin impiedicarea fortelor opozante sa pregateasca si sa utilizeze astfel de dispozitive sau prin determinarea populatiei locale de a nu mai sprijini acest mod de actiune si de a furniza informatii despre planificarea si organizarea atacurilor cu caracter terorist in aceste cazuri se reliefeaza o importanta componenta umana, fiind determinante nivelul de instruire a militarilor in aplicarea procedurilor de evitare a atacurilor cu DEi si gradul de interactiune cu populatia locala din zona de responsabilitate in acest context, un rol deosebit revine culegerii de informatii despre intentiile de actiune ale fortelor opozante pentru furnizarea de intelligence, atat sub forma de avertizare - pe timpul pregatirii misiunilor de lupta, cat si operativ - in cursul acestora in situatia diversificarii sau imbunatatirii caracteristicilor de rezistenta ale mijloacelor de protectie utilizate este deosebit de importanta componenta tehnica, care are la baza cunoasterea tipologiei DEi, a modului de *Razvan ROsCA este expert, in cadrul Ministerului Apararii Nationale, in domeniul utilizarii controlate a explozivilor 73 iNFOSFERA alcatuire si de actiune al acestora, precum si a efectelor care pot rezulta din functionarea lor intelegerea modului in care actioneaza DEi asupra fortei vii sau a echipamentelor militare determina calitatea deciziilor privind adoptarea unor anumite proceduri operationale sau stabilirea politicilor de inzestrare cu mijloace si materiale de protectie Din punct de vedere functional, DEi se impart in urmatoarele clase: - cu intarziere-, sunt utilizate impotriva fortelor militare care folosesc proceduri de actiune care implica stationarea (cum ar fi, de exemplu, traversarea unui punct obligatoriu de trecere) sau cand insurgentii au nevoie de timp pentru a parasi locul de amplasare a DEL intarzierile se pot realiza cu ajutorul unor dispozitive pirotehnice, chimice, mecanice sau electronice; - comandate-, sunt folosite cand este importanta initierea exploziei intr-un moment precis de timp, impotriva tintelor aflate in miscare sau a acelora carora li se cunosc procedurile de actiune Cele mai cunoscute tipuri sunt cele comandate prin fir (CWiED1) si sau prin radio (RCiED  -initiate de victima (VOiEEfy reprezinta un mod de atac utilizat in special impotriva fortei vii, care actioneaza individual sau in grup Dispozitivele pot fi initiate prin: tractiune, apasare (PPiED  eliberarea presiunii sau prin intermediul mai multor tipuri de senzori (de miscare, fotosensibili, inductivi, magnetici, etc ); -proiectate, ofera insurgentilor posibilitatea de a trimite o incarcatura exploziva catre tinta aflata la distanta de locul de dispunere a dispozitivului Pot fi constituite din dispozitive cu intarziere, comandate sau operate de victima Din punct de vedere al locului de dispunere in vederea atacului, DEi se impart in: -plantate sau distribuite la suprafata terenului: sunt cele mai utilizate, fiind usor de pus in pozitia de atac, fara o pregatire laborioasa a operatorului Este necesara mascarea dispozitivelor sau a locului unde au fost dispuse, pentru limitarea posibilitatilor de descoperire; -purtate de o persoana - atentator sinucigas (SBiED5)- utilizate in special in cazul atacurilor impotriva fortei vii sau a populatiei civile Necesita timp pentru pregatirea atentatorului, in principal din punct de vedere al determinarii volitionale si mai putin pentru acumularea de cunostinte tehnice in scopul operarii; - transportate cu un mijloc-, sunt caracterizate de masa mare de exploziv utilizata la confectionare, aspect care impune transportul cu un vehicul (VBiED6) Din punct de vedere structural, principalele componente ale unui DEi sunt: - incarcatura de exploziv, poate fi constituita din elemente de munitie, explozivi comerciali sau explozivi realizati artizanal (HME1) Pentru standardizarea calculelor de proiectare a mijloacelor de protectie, se considera ca dispozitivele pot fi confectionate cu 9 kg -echivalent inT de exploziv (corespunzator transportarii DEi intr-o servieta), 225 kg (autovehicul), 4 500 kg (camioneta - camion) si 9 000 kg (camion); -sistemul de initiere, care poate fi de natura mecanica, electrica sau chimica Prin intermediul acestuia se stabileste modul de functionare a DEL cu intarziere, comandat sau actionat de victima Este compus, in general, din sursa de energie (arc percutor, baterie electrica, compusi chimici), suportul de transport al impulsului de initiere (fitil ordinar sau detonant, cabluri electrice) si elementul de initiere propriu-zis (capsa detonanta); - intrerupatoarele destinate amorsarii sau functionarii, pot fi mecanice, electrice sau electronice Au rolul de a proteja operatorii impotriva exploziilor accidentale sau de a initia functionarea DEi (actioneaza sistemul de initiere la atingerea conditiilor dorite); -carcasa sau invelisul-, are rolul de a camufla DEi, astfel incat sa nu permita detectarea facila, precum si de a produce fragmente Se confectioneaza din materiale care se integreaza vizual in locul unde vor fi dispuse dispozitivele (de exemplu, un DEi dispus la marginea unei cai de comunicatie poate fi camuflat sub forma unei bucati de piatra prin realizarea unui invelis din spuma poliuretanica, acoperita cu praf de ciment) indiferent de structura, mod de dispunere sau functionare, efectele exploziei DEi se manifesta prin suprapresiune, fragmente, impact si caldura Suprapresiunea constituie primul efect al exploziei DEi care este resimtit de tinta atacului Ea consta in cresterea instantanee a 74 iNFOSFERA presiunii atmosferice locale, la trecerea undei de soc generate de explozie Valoarea maxima a suprapresiunii (varful) este influentata de cantitatea de exploziv si de conditiile particulare de constructie si de dispunere a DEL Suprapresiunea descreste rapid cu distanta fata de locul exploziei, atenuandu-se pana cand se transforma in unda залога faza pozitiva Timp (rupturi de alveole - " explozia plamanilor"} sl la organele din abdomen 10 40 — 50fa sanse de supravietuire 20 Smulgerea membrelor * Aceasta suprapresitme este atinsa (de exemplu) la detonarea unei incarcaturi cu masa de 8 kg - echivalent inT, la dishmta de 3 m de centrul de greutate al incarcaturii, dispus la inaltimea de 1 m fata de sol Deoarece durata fazei pozitive este importanta in mecanismul producerii ranilor, valorile-prag prezentate nu exclud posibilitatea ca ranile indicate sa apara chiar la valori reale mai mica ale suprapresiunii Nivelul de gravitate a ranilor produse ca urmare a actiunii suprapresiunii este prezentat in figura de mai jos: Figura nr 1 - Profitai teoretic de variatie opresiunii la trecerea undei de foc generate de explozie Efectul suprapresiunii asupra fortei vil se manifesta astfel: - cu cat este mai mare varful de presiune (incarcatura exploziva mai mare sau situare mai aproape de locul exploziei), cu atat creste probabilitatea de aparitie a ranilor; - cu cat durata fazei pozitive este mai mare, cu atat ranile sunt mai grave; - cu cat gradicntul cresterii presiunii este mai mare cu atat creste probabilitatea ca suprapresiunea sa fie cauza ranilor victimei (corpul uman poate rezista la diferente importante de presiune, doar daca acestea sunt aplicate gradual, nu rapid) Cercetarile in domeniul producerii ranilor prin actiunea suprapresiunii au relevat urmatoarele praguri de aparitie8: Varful suprapresiunii [atm] 0,35 1,0 2,0 5,5* Rani Perforarea timpanului Afectarea urechii medii Nas, gura, laringe, plamani Afectiuni severe la plamani critic serios sever moderat minor Sursa: www nted-eng com Figura nr, 2 -Efecte ale suprapresiunii asupra corpului uman Totodata, cercetarile in acest domeniu au aratat ca expunerea corpului la unda de soc poate provoca rani severe, chiar daca nu sunt cauzatoare de deces Cea mai periculoasa situatie este actiunea asupra organelor interne 75 iNFOSFERA care contin gaze (ex plamani, intestine), la nivelul carora se pot produce hemoragii interne generatoare de deces Din analiza valorilor-prag de aparitie a ranilor, precum si a potentialului acestora, rezulta ca, in absenta echipamentului de protectie corespunzator la atacul direct cu DEi, militarii pot suferi rani, in urma carora le este redusa capacitatea de lupta, infirmitati sau pot deceda in cazul tehnicii militare, suprapresiunea actioneaza, in principal, in sensul rasturnarii autovehiculelor sau producerii de schije suplimentare (fragmentare secundara) in momentul incidentei undei de soc Ambele efecte pot provoca la randul lor ranirea militarilor, prin actiunea penetranta a schijelor produse, cu implicatii directe asupra nivelului de indeplinire a misiunilor Fragmentele reprezinta cel de-al doilea efect al exploziei si rezulta in urma fragmentarii primare si a celei secundare Fragmentarea primara se produce la spargerea carcasei sau a invelisului DEi, sub actiunea directa a undei de soc rezultata in urma exploziei Pentru imbunatatirea nivelului de fragmentare, in scopul cresterii efectului asupra fortei vii, in DEi se introduc obiecte mici de metal (ex cuie, bile de rulment) sau se realizeaza santuri in invelisul metalic Cu toate acestea, probabilitatea de aparitie a ranilor scade rapid odata cu cresterea distantei fata de locul exploziei Fragmentarea secundara apare in urma manifestarii efectelor detonatiei incarcaturii DEi asupra mediul inconjurator si consta in producerea de schije din structurile sau obiectele (tehnica si echipamentele militare) dispuse in vecinatatea locului exploziei Cresterea numarului de fragmente propulsate la explozie se poate realiza si prin dispunerea in vecinatatea DEi-ului a unor obiecte casante, care pot produce schije Nivelul de gravitate a ranilor produse ca urmare a actiunii fragmentelor primare si secundare asupra corpului uman sunt prezentate mai jos Reprezentarea grafica arata ca: -rani serioase pot aparea in oricare parte a corpului, dar marea lor majoritate nu provoaca direct decesul Lipsa asistentei medicale imediat dupa producerea ranilor poate conduce la acest deznodamant; -cele mai periculoase rani pot aparea in regiunea creierului, a trunchiului cerebral, a inimii si a splinei, a caror afectare poate produce rapid decesul Aceasta repartitie a zonelor de gravitate a ranilor se regaseste in constructia marii majoritati a echipamentelor individuale pentru protectia la explozie (costume EOD - Explosive Ordnance Disposal), astfel incat in dreptul organelor vitale se atinge cel mai bun nivel de protectie deces sigur critic sever serios Figura nr 3 - Efecte ale actiunii fragmentelor primare si secundare Sursa: www med-eng com 76 iNFOSFERA impactul reprezinta cel de-al treilea efect al exploziei si consta in accelerarea corpului la incidenta undei de soc, urmata de decderarea aproape instantanee la impactul cu o suprafata rigida (sol, constructie, vehicul) in urma impactului pot aparea rani severe la cap, cauzate de miscarea violenta a creierului in cutia craniana si de valorile diferite ale acceleratiei imprimate capului si trunchiului la proiectarea corpului de catre unda de soc in cazul caldurii, la analiza efectelor exploziei se Іа in considerare atat efectul generat de explozia propriu-asfi, cat si cel provenit din arderea materialelor incendiare utilizate la constructia unor DEL in prima situatie, caldura radiaza la produsele de detonatie, care sunt puternic incalzite prin reactia chimica exploziva Pentru protectie este suficienta uniforma militara, daca aceasta nu este aruncata sau rupta de explozie in cel de-al doilea caz, sunt generate arsuri de contact, care pot fi prevenite numai prin purtarea de echipament termoizolant si ignifug Gravitatea arsurilor aparute in aceasta situatie este evaluata prin "diagrama celor noua parti", pornind de la gradul de afectare a partilor componente ale corpului (figura nr 4) Figura nr 4- Ditjgrama celor noua parti Sursa:  www med-eng com Daca 19% din suprafata corpului este arsa, persoana care a suferit aceasta arsura risca sa dezvolte complicatii medicale care pot duce la deces Nivelul de gravitate creste daca se iau in considerare si ranile provocate de inhalarea fumului sau aerul cald care insoteste combustia materialelor incendiare Pentru diminuarea efectelor care se manifesta la explozia DEi este necesara utilizarea unor mijloace si proceduri care cresc nivelul de protectie a militarilor pe timpul misiunilor: - protectia corpului la trecerea undei de soc: dopuri sau casti de protectie a urechilor sau costum de protectie anti-explozie, in varianta etansata; - protectie impotriva fragmentelor: costum de protectie individual (echipat minim cu casca, ochelari si vesta anii-glont cu placa balistica) sau detonarea DEi la distanta de militari sau de vehiculele cu care acestia se deplaseaza Acest lucru se poate realiza pe timpul deplasarilor prin utilizarea dispozitivelor electronice de creare a unui camp magnetic fals sau de bruiere (ECM9 -eficiente doar in cazul DEi cu actionare la amprenta magnetica sau a RCiED) sau in cursul actiunilor de cercetare debarcata prin folosirea robotilor telecomandati; - protectie la impact: purtarea unui costum de protectie anti-explozie (casca este proiectata special pentru a rezista la impactul generat de proiectarea corpului la trecerea undei de soc) De asemenea, nivelul de protectie creste daca militarul imbracat in costum se expune frontal exploziei, si nu din lateral sau din spate; - protectie impotriva caldurii generate la explozie sau din combustia materialelor incendiare: purtarea unor echipamente realizate din materiale ignifuge si cu calitati termoizolatore, - protectie pe timpul deplasarii: utilizarea unor masini de lupta sau transport care asigura o protectie ridicata la efectele exploziei Un exemplu de imbunatatire a nivelului de protectie la atacurile cu DEi este utilizarea succesiva a transportoarelor amfibii blindate TAB-77, a transportoarelor PiRANHA ШС, alaturi de vehiculele de tip HMMWV - High Mobile Multipurpose Wheeled Vehicle (care permit executarea misiunilor de patrulare si asigura un nivel important de protectie) si in prezent a 77 iNFOSFERA vehiculelor blindate rezistente la mine si protejate impotriva ambuscadelor MRAP10 (care, in acest moment, asigura cel mai inalt nivel de protectie a militarilor romani); - protectie pe timpul executarii debarcate a misiunilor: aplicarea unor proceduri care permit identificarea rapida a zonelor de manifestare a efectelor, urmate de actiunea din afara acestora, in principal prin utilizarea unor dispozitive de identificare sau de neutralizare a DEi (detectoare de explozivi mine, roboti de deminare sau roboti aerieni telecomandati) 1 Command Wire improvised Explosive Device 2 Radio Control improvised Explosive Device 3 Victim Operated improvised Explosive Device 4 Pressure Plate improvised Explosive Device 5 Suicide Bom improvised Explosive Device 6 Vehicle Bom improvised Explosive Device 7 Home Made Explosive 8 www med-eng com, The Effects of Blast: injury Potential and injury Prevention 9 Electronic Countermeasures 10 Mine Resistant Ambush Protected 78 Tiparit la S C STATUR COMiMPEX S R L — - - 